
ماهو الأمن السيبراني؟

ما هو الفضاء السيبراني أو السايبر؟

هــو عمليــة حمايــة الأنظمــة والاتصــالات والشــبكات والبيانــات الموجــودة علــى شــبكة 
الســيبرانية  الهجمــات  عــن  الناتجــة  الســيبرانية  والمخاطــر  التهديــدات  ضــد  الإنترنــت 
والأفعــال المتمثلــة فــي ارتــكاب الجريمــة الإلكترونيــة التــي تضــر الهيــاكل والبنــى التحتيــة 

الحيويــة والمؤسســات والأفــراد.

هــو عالــم الحاســب الآلــي الافتراضــي، حيــث تلتقــي فيــه جميــع شــبكات الحاســب الآلــي 
والاتصــالات الرقميــة والبيانــات الناشــئة عــن تلــك الاتصــالات عبــر الشــبكة العنكبوتيــة 

العالميــة "الإنترنــت".

ما الفرق بين المعلومات الشخصية والخاصة؟

المعلومــات الشــخصية هــي المعلومــات التــي لا يمكــن اســتخدامها لتحديــد هويتــك مثــل: 
ســنة الميــاد فقــط أو العمــر والطعــام المفضــل والاســم الأول فقــط.

أمــا المعلومــات الخاصــة فهــي جميــع التفاصيــل التــي ينبغــي أن تظــل ســرية والتــي يمكــن 
اســتخدامها لســرقة الهويــة والتصيــد والاحتيــال الإلكترونــي.

أمثلة على المعلومات الخاصة:

نشــره  يمكنــك  الــذي  المحتــوى  تحديــد  فــي  تســاعدك  التــي  التســاؤلات  بعــض  إليــك 
ومشــاركته مــع الآخريــن )النشــر عبــر وســائل التواصــل الاجتماعــي أو ألعــاب الكمبيوتــر 

المنتديــات(: أو 

هــل تقــوم بمشــاركة شــيء قــد يســمح لشــخص لا تعرفــه بالتعــرف عليــك والحصــول علــى 
الشــخصية؟ معلوماتــك 

• هــل تقــوم بالتحقــق مــن إعــدادات الخصوصيــة فــي التطبيقــات لمعرفــة مــا تســمح بمشــاركته 	
مــع الأشــخاص ومــا تتــم المشــاركة بــه تلقائيًــا مــع التطبيــق؟

فكــر فــي تــرك بصمــة رقميــة إيجابيــة وتذكــر أن الأشــياء التــي تشــاركها عبــر الإنترنــت يمكــن أن 
تظــل موجــودة إلــى الأبــد.

فكر جيدًا قبل الضغط على زر "النشر" أو "المشاركة"

لمزيد من المعلومات
امسح هنا

رقم الهاتف الخاصالعنوان والموقعالاسم الكامل
كلمات المرور أو رموز التحققموقع المدرسةتاريخ الميلاد الكامل



تأكــد مــن أن الموقــع الإلكترونــي الــذي تــزوره موثــوق. يحتــاج المحتالــون إلــى تغييــر حــرف واحــد 
للحصــول علــى URL مختلــف رغــم أنــه قــد يكــون مشــابهًا للعنــوان الأصلــي، وهــذا مــا يســمى 

بالتصيــد والاحتيــال الإلكترونــي.

يفضــل أن تخصــص بطاقــة واحدة للتســوق 
عبــر الإنترنــت أو اســتخدام بطاقــة مســبقة 

الدفــع.

دوريــة  بصفــة  حســابك  كشــوفات  راجــع 
ا  فــورً الماليــة  لمؤسســتك  شــكوى  وقــدم 

شــراء. عمليــة  أي  مــن  ارتيابــك  حــال 

احــذر عنــد مشــاركة معلوماتــك البنكيــة عنــد 
التســوق أونلايــن وتأكــد مــن تفعيــل خاصيــة 

المصادقــة الثنائيــة.

الائتمانيــة  بطاقتــك  معلومــات  تشــارك  لا 
وسائــــل  مثــل:  الآمنــة،  غيــر  القنـــوات  عبـــر 

التـــواصل الاجتماعــي.
إرشادات السلامة لاستخدام 

الإنترنت عند السفر

تأكد من تعطيل خاصية الاتصال التلقائي بشبكات الإنترنت .

احــذر عنــد الاتصــال بشــبكة الإنترنــت اللاســلكية "الــواي فــاي" العامــة فــي الفنــادق أو 
ــي للتحقــق  ــة اســتخدام الWi-Fi المجان المطــارات والمقاهــي العامــة، واجعــل أولوي
لحمايــة  لوجهتــك  الاتجاهــات  علــى  والعثــور  برحلتــك  الخاصــة  المعلومــات  مــن 

خصوصيتــك.

إذا كنــت متصــاً بشــبكة عامــة، فتأكــد مــن اســتخدام مواقــع "https" فقــط وتجنــب 
التســوق عبــر الإنترنــت أو الوصــول إلــى أي بيانــات حساســة لتجنــب حــدوث أي اختــراق 

أمنــي.

ث  تأكــد مــن القيــام بالنســخ الاحتياطــي لأجهزتــك قبــل أن ترافقــك فــي ســفرك، وحــدِّ
ــل التحديــث التلقائــي. أجهزتــك بشــكل دوري أو فعِّ


