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ــات  كتيـــب الشركـــــ
الصغيـــــرة

مـــا مـــدى جاهزيـــة مشـــروعك للتصـــدي 
للتهديــــدات السيبـرانــيـــــــة الشـائــــــعة 

تــم إنشــاء هــذا الدليــل لمســاعدة الشــركات الصغيــرة فــي الدفــاع عــن نفســها ضــد الهجمــات 
ــة  ــح الإرشــادية للأمــان فــي هــذا الدليــل لحماي ــر شــيوعًا قــم بالاطــاع علــى النصائ الســيبرانية الأكث

مشــروعك مــن المخاطــر. 
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حماية البيانات باستخدام 
كلمات المرور

النسخ الاحتياطي للبيانات/
المعلومات الخاصة

تجنــب اســتخدام كلمــات مــرور يســهل تخمينهــا )مثــل أســماء أفــراد العائلــة أوالحيوانات الأليفــة أو تواريخ 
الميــاد(. ضــع فــي اعتبــارك بأنــه ليــس كل كلمــات المــرور المعقــدة توفــر الحمايــة وذلــك لأنهــا معروفــة 

Abc@123 أو P@ssw0rd ومتداولــة علــى نطــاق واســع كمــا إنهــا ليســت فريــدة، مثــل

إذا كان هنالــك شــك فــي أن شــخصًا آخــر يعــرف كلمــة المــرور أو تــم ملاحظــة أي نشــاط مريــب علــى 
حســابك، فاحــرص علــى تغييــر كلمــة المــرور علــى الفــور وإخطــار قســم تقنيــة المعلومــات أو بإشــعار 

المعنييــن معــك بذلــك.

استخدم دائما المصادقة الثنائية )2FA( على جميع الحسابات.

عنــد إعــداد أجهــزة جديــدة )مثــل جهــاز الراوتــر أو البصمــة، إلــخ..( فــي بيئــة العمــل، قــم بتغييــر كلمــات 
المــرور الافتراضيــة أو إعــدادات المصنــع الافتراضيــة التــي حددتهــا الشــركة المصنعــة قبــل توفيــر الاتصــال 

أو اســتخدام تلــك الأجهــزة مــن قِبــل الموظفيــن.

ــارة عــن برامــج تنشــئ وتخــزن كلمــات المــرور  فكــر فــي اســتخدام تطبيــق لإدارة كلمــات المــرور، وهــي عب
ا الــى أن كلمــة المــرور الرئيســية تحمــي  وتمنحــك الوصــول إليهــا مــن خــال كلمــة مــرور رئيســية. ونظــرً
جميــع كلمــات المــرور الأخــرى، فــا تنســى أن تجعلهــا قويــة وفريــدة حيــث يجــب عــدم اســتخدام كلمــات 

المــرور القديمــة )أو المخترقــة( لكلمــات المــرور الرئيســية أبــدًا.

لحمايــة بيانــات العميــل بشــكل أفضــل، تأكــد مــن اســتخدام منتجــات التشــفير علــى أجهــزة الحاســوب 
المحمولــة والشــخصية حيــث تعتبــر هــذه البيانــات بيانــات تشــغيل يوميــة.

قــم بعمــل نسُــخ احتياطيــة بانتظــام للمعلومــات المهمــة وتحقــق مــن إمكانيــة اســتعادتها، حيــث 
ســيؤدي ذلــك إلــى تقليــل التأثيــر الناجــم مــن فقــدان البيانــات بســبب الســرقة أو الحريــق أو أي 

أضــرار ماديــة أخــرى، بالإضافــة إلــى المخاطــر الناتجــة. مــن برامــج الفديــة.

لضمــان بقــاء بيانــات العملاء/البيانــات الهامــة بأمــان وحمايتهــا مــن أن يتــم العبــث بهــا، يُنصــح بتشــفير 
النســخ الاحتياطية/القــرص الصلــب المخصــص للنســخ الاحتياطــي.

يجــب تحديــد مــا يســتوجب حفظــه كنســخه احتياطيــه. عــادةً مــا يتــم الاحتفــاظ بالمســتندات والصــور 
ــدات المشــتركة. اجعــل مــن  ــي وجهــات الاتصــال والتقويمــات فــي بضــع المجل ــد الإلكترون ورســائل البري
عمليــة النســخ الاحتياطــي جــزءًا منتظمــاً مــن روتينــك مــن خــال تفعيــل خاصيــة النســخ الاحتياطــي 

التلقائــي.

عندمــا تســتخدم جهــاز حفــظ الذاكــرة الخارجي)الهاردســك ذو وصلــة ال USB ( لعمــل النســخ الاحتياطــي، 
فيجــب التأكــد مــن أن الجهــاز الــذي يحتــوي علــى النســخ الاحتياطيــة يكــون مفصــولًا تمامــا عــن الجهــاز الــذي 

يحتــوي علــى النســخة الأصليــة عندمــا لا تقــوم بعمليــة النســخ.
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منـــع
البرامج الضارة

يجــب الحــرص علــى تثبيــت برامــج موثوقــة لمكافحــة الفيروســات علــى جميــع الخــوادم وأجهــزة الكمبيوتــر 
ــر المحمولــة ويجــب تثبيــت البرامــج المعتمــدة فقــط علــى الأجهــزة اللوحيــة والهواتــف  وأجهــزة الكمبيوت
الذكيــة، كمــا يجــب علــى المســتخدمين تجنــب تحميــل تطبيقــات الطــرف الثالــث مــن مصــادر غيــر معروفــة.

قم بالتأكد من تحديث نظام التشغيل وبرنامج التطبيق وقم بتفعيل خاصية "التحديث التلقائي".

يمكــن الحــد مــن اســتخدام الوســائط القابلــة للإزالــة مثــل بطاقــات USB و SD وإيصالهــا علــى أجهــزة 
الكمبيوتــر والخــوادم اســتخدم طــرق أكثــر أمانًــا لتبــادل الملفــات والمجلــدات وقــم بتطبيــق إجــراءات الأمــان 

ــة. المطلوب

إن لــم يكــن هنــاك جــدار حمايــة يوفــره برنامــج مكافحــة الفيروســات أو مثبتًــا علــى الشــبكة، فيجــب التأكــد 
مــن إبقــاء جــدار حمايــة نظــام التشــغيل علــى جهــازك "قيــد التشــغيل" لأنــه يعمــل كحاجــز بيــن النظــام 

والاتصــالات الضــارة الخارجيــة.

من خلال تنفيذ ما يلي، بالإمكان حماية مشروعك من الضرر الناجم عن "البرامج الضارة"

هجمات التصيد
وكيفية تجنبها

إذا شــككت بــأن الجهــاز مختــرق، فقــم بالمســح الأمنــي والكشــف عــن البرامــج الضــارة وقــم بتغييــر كلمــات 
المــرور فــي أســرع وقــت ممكــن شــجع الموظفيــن علــى الإبــاغ عــن الحــوادث الســيبرانية أو الأنشــطة 

المشــبوهة.

قــم بالتعــرف علــى العلامــات المحتملــة علــى التصيــد الاحتيالــي. الاســتدلالات قــد تكــون أخطــاء إملائيــة 
والنحويــة أو الإصــدارات منخفضــة الدقــة مــن الشــعارات الرســمية المعروفــة يجــب التحقــق ممــا إذا كان 
عنــوان البريــد الإلكترونــي الخــاص بالمرســل حقيقيًــا أم أنهــا محاولــة لانتحــال شــخصية شــخص تعرفــه.

اســتخدم مبــدأ "أقــل امتيــاز" عندمــا تنشــئ حســاب مســتخدم للموظفيــن. يجــب أن تقتصــر امتيــازات 
المســؤول علــى حســاب واحــد أوحســابين وقــم بالإشــراف علــى الأنشــطة.

يســتخدم المخترقيــن أســاليب الهندســة الاجتماعيــة لتنفيــذ هجمــات التصيــد الاحتيالــي مــن خــال 
إرســال رســائل البريــد الإلكترونــي، أو ومــن خــال وســائل التواصــل الاجتماعــي أو الرســائل النصيــة 
القصيــرة. وبالرغــم بــأن أســاليب الاحتيــال مكــررة إلا أن المخترقيــن يــزدادون مهــارة فــي طــرق 
إنشــاء وإرســال المســتندات مزيفــة، ورســائل البريــد الإلكترونــي والمرفقــات والتعليمــات التــي 

تبــدو وكأنهــا طبــق الأصــل.
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حماية الهواتف الذكية )والأجهزة 
اللوحية(

جمع السجلات 
الأمنية

قــم بتفعيــل رقــم التعريــف الشــخصي للجهــاز المحمول/حمايــة كلمــة المرور/التعــرف علــى بصمــات 
الأصابــع.

قــم بضبــط إعــدادات الأجهــزة بحيــث يمكــن تعقبهــا أو مســحها أو قفلهــا عــن بُعــد فــي حالــة فقدانهــا أو 
ســرقتها.

حافظ على إبقاء الأجهزة وجميع التطبيقات المثبتة محدثة، وفعل خاصية "التحديث التلقائي".

اســتخدم نقــاط اتصــال الهاتــف المحمــول بــدلًا مــن شــبكة العامــة W i - F i عنــد إرسال/اســتلام البيانــات 
حساســة.

لا تضغــط علــى الروابــط التــي يقــوم بإرســالها أشــخاص غيــر معروفيــن مــن خــال وســائل التواصــل 
الاجتماعــي أو الرســائل المشــبوهة عبــر البريــد الإلكترونــي، ولا تضغــط علــى اشــعارات برامــج الإعلانــات 

أثنــاء تصفــح الإنترنــت.

فــي حــال الاســتعانة بمصــادر خارجيــة لخدمــة تقنيــة المعلومــات أو فــي حــال تواصلــك بفريــق الدعــم للبنيــة 
التحتيــة لتقنيــة المعلومــات، تأكــد مــن طلــب المراقبــة الأمنيــة الدوريــة وجمــع الســجلات الأمنيــة الخاصــة 
بالأنشــطة المهمــة مــن أجهــزة أو جــدار الحمايــة ســيكون ذلــك مفيــدًا عنــد وقــوع حادثــة أمنيــة علــى ســبيل 
المثــال: إذا كان هنالــك عــدة عمليــات لتســجيل الدخــول فيتــم تجميــع محاولات تســجيل الدخول الفاشــلة 

مــن عناويــن البروتوكول المشــبوهة.
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مع تحيات

المركز الوطني للأمن السيبراني
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