




مرحباًً
حياتك المهنية في مجال الأمن 

السيبراني تبدأ هنا!



مرحبًاً ”بكم في عاًلم مهنة 
الأمن السيبراني“

"فــي عصرنــا الرقمــي، أصبــح الأمــن الســيبراني أمــراً بالــغ الأهميــة، حيــث يوفــر فرصــاً 
مهــارات  بيــن  المجــال  هــذا  يجمــع  الإلكترونيــة.  التهديــدات  مــن  للحمايــة  متنوعــة 
التكنولوجيــا والتفكيــر النقــدي فــي حــل التحديــات والإبــداع والتطويــر بهــدف حمايــة الأفــراد 
الأمــن  مصطلحــات  حــول  المعرفــة  الكتيــب  هــذا  لــك  يقــدم  والــدول.  والمؤسســات 
الســيبراني الأساســية والتخصصــات المختلفــة بهــذا المجــال، بالإضافــة إلــى تســليط 
ــر  الضــوء علــى المســارات الوظيفيــة المحتملــة التــي ستســاعدك علــى استكشــاف الأث

الذي يمكنك إحداثه ودورك في تأمين عالمنا الرقمي"



مجاًل الأمن السيبراني؟

هذا الحلم إلى واقع مهني!

تحلم بأن تصبح خبيرًا في 

استكشف كيف تحول
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هل أنت مهتم باستكشاف عالم الأمن السيبراني واختيار هذا المجال كمهنة؟

الأمــــن الســــيبراني: ممارسـات الحمايــــة والدفـاع للبنــــى التحتيـة التقنيـة 
والتــــي تتضمــــن البيانــــات وشــــبكات وأجهــــزة تكنولوجيــــا المعلومـــات 

والاتصالات مـن المخاطر والهجمـات السـيبرانية المحتملة.

 اكتشف الأمن السيبراني

إذا كانت إجابتك نعم، تساءل وفكر

نعمهل تحب العمل على التقنيات الحديثة؟

نعم

نعم

نعم

نعم

كلا

كلا

كلا

كلا

كلا

أو

أو

أو

أو

أو هل لديك الرغبة لتصبح مدافعاً وتحمي الفضاء 
السيبراني؟

اليـــوم متـــصلًا  هـــل تعلـــم أن كل شـــيء نســـتخدمه 
 ما؟

ٍ
بالإنترنت بطريقة

هل تستمتع بإيجاد حلول مبتكرة للتحديات؟

هـــل يوجـــد عـــدد كافيـــاً مـــن خبـــراء الأمـــن الســـيبراني 
لحمايتنا من التهديدات السيبرانية؟
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أعزائي الطلبة! 
هـــل تعلـــم أن العالـــم يحتـــاج حوالـــي 1.8 مليـــون متخصص مؤهل فـــي الأمن الســـيبراني 
للحفـــاظ علـــى أمن أنظمة الحاســـوب والشـــبكات من الوصـــول غير المصرح بـــه والهجمات 

السيبرانية؟ إذا كنت مهتماً بمجال الأمن السيبراني، فإليك ما يمكنك القيام به الآن:

أبدا مسيرتك المهنية
 في مجاًل الأمن السيبراني

الأمــن  مجــال  فــي  المهــن  عــن  أقــرأ 
الوظائــف  علــى  للتعــرف  الســيبراني 

المختلفة في هذا المجال.

انضــم أو بــادر بإنشــاء نــادٍ فــي مجــال 
تقنيــة المعلومــــــــــــات أو الأمـــــــــــــــــن 

السيبرانــــــي في مـدرستك.

اســأل معلميــك حــول مفاهيــم الأمــن 
السيبراني في فصولك الدراسية.

ــا  ــي التكنولوجيـــــــــــــــــــــ ــأل أخصائـــــــ اســ
بالمدرســة عــن فــرص وظيفيــة للأمــن 

السيبراني.

اشــــــترك فــي دورات الرياضيـــــــــــــــــــــات 
المتقدمـــــــــة أو العلـــــــــــوم أو المــــــــــواد 

الإبداعية، مثل: الكتابة والفن.
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أبدا الآن!

المرحلـــة  تخصصـــات 
الجامعية

طـــرق أخـــرى تمُكنـــك 
مـــن التقـــدم فـــي هذا 

المجال

ملاحظاتي

دروس بإمكانك البدء 
فيها في المرحلة 

الثانوية 

علوم الرياضيات المتقدمة

علوم الحاسوب

تكنولوجيا المعلومات

الأمن السيبراني

الذكاء الاصطناعي والأمن السيبراني

هندسة الحاسوب

علم البيانات وتقنيات الحوسبة السحابية

الكتابة الإبداعية )الإنجليزية والعربية والإعلام(

أخلاقيات الإنترنت

الموضوعات المتعلقة بتكنولوجيا المعلومات

المشـــاركة في مســـابقات الأمـــن الســـيبراني المحلية 
أو في برامج المخيمات الصيفية بذات المجال.

قم باستشـــارة معلميك أو المشرف حول المسارات 
الوظيفية في الأمن السيبراني.

ابدي اهتمامك واسأل معلميك عن مفاهيم الأمن.
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الخياًرات المهنية

أخصائـــي أمـــن ســـيبراني -الاســـتجابة 
للحوادث الأمنية 

خبيـــر تحليـــل الأدلـــة الرقميـــة / فاحـــص 
أدلة رقمية

مستشار قانوني في الأمن السيبراني

مهندس أمن سيبراني 

خبير التشفير 

استكشف التخصصات التالية واكتب وصفًا موجزًًا لها:



05

محلل لغة متعدد التخصصاتمدير أمن نظم المعلومات

محلل تقييم الضعف الأمني مطور برامج

مدير تقنية المعلومات
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أخصائي دعم فنيمحقق الجرائم السيبرانية

أخصائي اختبار وتقييم النظامأخصائي تشغيل سيبراني

مسؤول الأنظمة / مدير الشبكات 
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محلل سلامة المعلوماتمخطط العمليات السيبرانية

اخصائي اختبار الاختراق مدير المعرفة

محلل التهديد والتحذير السيبراني
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الأمن السيبراني

الفضاء السيبراني 

البنية التحتية الوطنية الحساسة

حمايـــة الشـــبكات وأنظمـــة تقنية المعلومـــات وأنظمة التقنيـــات التشـــغيلية، ومكوناتها 
مـــن عتـــاد وبرمجيـــات، ومـــا تقدمه مـــن خدمات، ومـــا تحويه من بيانـــات، من أي اختـــراق، أو 
تعطيـــل، أو تعديـــل، أو دخول، أو اســـتخدام، أو اســـتغلال غير مشـــروع، ويشـــمل مفهوم 

الأمن السيبراني أمن المعلومات، والأمن الإلكتروني، والأمن الرقمي ونحو ذلك. 

الشـــبكة المترابطـــة مـــن البنيـــة التحيـــة لتقنيـــة المعلومـــات، والتـــي تشـــمل الإنترنـــت، 
وشـــبكات الاتصـــالات، وأنظمة الحاســـب، والأجهـــزة المتصلة بالإنترنت؛ إلـــى جانب العتاد 

وأجهزة التحكم المرتبطة بها. 

هـــي العناصـــر الأساســـية للبنيـــة التحتيـــة ) أي الأصـــول، والمرافـــق، والنظم، والشـــبكات، 
والعمليـــات، والعاملـــون الأساســـيون الذين يقومون بتشـــغيلها ومعالجتهـــا( التي يؤدي 

فقدانها أو تعرضها لانتهاكات أمنية إلى:
• أثر ســـلبي كبير على توافر الخدمات الأساســـية، أو تكاملها، أو تســـليمها بما في ذلك 
الخدمـــات التـــي يمكن أن تؤدي فـــي حالة تعرض سلامتها للخطر؛ إلى خســـائر كبيرة في 
الممتلـــكات و/أو الأرواح و/أو الإصابـــات - مع مراعاة الآثـــار الاقتصادية و/أو الاجتماعية 

على المستوى الوطني.
• تاثيـــر كبيـــر على الأمـــن الوطني و/أو الدفـــاع الوطنـــي و/أو اقتصاد الدولـــة أو مقدراتها 

الوطنية.

 مصطلحاًت
الأمن السيبراني

فيما يلي 27 مصطلحًا أساسيًا في الأمن السيبراني والمفاهيم التي يمكنك تعلمها 
لبدء المعرفة في هذا المجال:
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التوافر

السلامة 

السرية 

توكيد المعلومات 

ضمـــان إمكانيـــة الوصـــول والاســـتخدام عنـــد الطلـــب، مـــن مســـتخدم أو إجـــراء أو نظـــام 
مصرح له بشكل يعتمد عليه.

الحمايـــة ضـــد تعديـــل المعلومات أو تخريبها بشـــكل غيـــر مصرح به، كما تشـــمل ضمان 
عدم الإنكار للمعلومات والأصالة.

خاصيـــة عـــدم الإفصاح عن المعلومات لمســـتخدم أو إجراء أو نظام غيـــر مصرح له إلا في 
حالة وجود تصريح لهم للوصول إليها.

توافرهـــا  ضمـــان  خلال  مـــن  المعلومـــات،  وأنظمـــة  المعلومـــات،  تحمـــي  التـــي  التدابيـــر 
وسلامتها وأصالتها، وعدم الإنكار للمعلومات وسريتها.
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ملاحظاتي
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ملاحظاتي

المسؤولية

التحقق من الهوية 

التحقق من الهوية متعددة العناصر

القـــدرة على تتبع مســـار نشـــاط أو حدث معين حتـــى الوصول إلى الطرف المســـؤول؛ من 
منشـــئ النشـــاط. ويدعـــم ذلك عدم الإنكار، تشـــخيص الخطأ اكتشـــاف ومنع التســـللات، 

وإجراءات ما بعد الاكتشاف كالتعافي والإجراءات القانونية.

التأكـــد مـــن هويـــة المســـتخدم، أو العمليـــة، أو الجهـــاز، وغالبـــاً ما يكـــون هذا الأمر شـــرطاً 
أساســـياً للســـماح بالوصول إلى الموارد التقنية. وليس له علاقـــة بتحديد حقوق الوصول 

الموارد والأصول التقنية. 

نظـــام أمنـــي يتحقـــق من هويـــة المســـتخدم؛ يتطلب اســـتخدام عدة عناصر مســـتقلة من 
آليات التحقق من الهوية. تتضمن آليات التحقق عدة عناصر:
• المعرفة؛ شيء يعرفه المستخدم )مثل كلمة المرور(.  

• الحيـــازة؛ شـــيء يملكـــه المســـتخدم )مثـــل برنامـــج أو جهاز توليـــد أرقام عشـــوائية أو   
رسائل قصيرة مؤقت لتسجيل الدخول( ويطلق عليه   

• الملازمة؛ صفة أو ســـمة حيوية متعلقة بالمســـتخدم نفســـه فحســـب )مثل بصمة   
الإصبع  

)one-time password(

.)
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ملاحظاتي

التصريح

أصل

التشفير

صمود الأمن السيبراني 

 تعريـــف حقوق/تراخيـــص الوصـــول إلـــى المـــوارد الأصـــول المعلوماتيـــة والتقنيـــة للجهة 
بشكل عام، والتحكم بمستويات الوصول على وجه الخصوص، والتأكد منها.

المـــوارد الملموســـة، أو غيـــر الملموســـة، ذات قيمـــة للجهـــة. بمـــا فـــي ذلـــك الموظفيـــن، 
والمعلومـــات  والخدمـــات،  والبرمجيـــات  الاختـــراع،  وبـــراءات  والمرافـــق،  والتقنيـــات، 

والخصائص )مثل: سمعة الجهة وهويتها وقدراتها المعرفية أو المهنية(.

 القواعـــد التـــي تشـــمل على مبادئ ووســـائل وطرق تخزيـــن ونقل البيانـــات أو المعلومات 
في شـــكل معيـــن وذلك من أجل إخفـــاء محتواها الدلالـــي، ومنع الاســـتخدام غير المصرح 
قرائتهـــا  المعنييـــن  غيـــر  للأشـــخاص  يمكـــن  لا  بحيـــث  المكتشـــف،  غيـــر  والتعديـــل  بـــه 

ومعالجتها.

القدرة الشـــاملة للجهة على التصدي للحوادث الســـيبرانية وامتصـــاص الأضرار والتعافي 
منها في الوقت المناسب.
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ملاحظاتي
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دفاع امني متعدد المستويات

هجوم سيبراني

هجمات حجم الخدم الموزعة

رسائل التصيّد الإلكتروني 

مفهـــوم يُعنى بوضوح مســـتويات دفاعية متعـــددة من الضوابط الأمنيـــة وذلك بالتكامل 
بين الأشخاص، التقنية والقدرات التشغيلية.

اســـتغلال غيـــر مشـــروع لأنظمة الحاســـب، والشـــبكات، والمنظمات التـــي يعتمد عملها 
علـــى تقنيـــة المعلومات والاتصـــالات الرقمية؛ بهدف إحـــداث أضرار. وتشـــمل أي نوع من 
الأنشـــطة الخبيثـــة التي تحاول الوصول غير المشـــروع أو تعطيل، أو منـــع، أو تدمير موارد 

النظم المعلوماتية، أو المعلومات نفسها. 

هـــي محـــاولات لتعطيل النظـــام، وجعل خدماتـــه غير متوافـــرة؛ عن طريق إرســـال طلبات 
كثيرة من أكثر من مصدر في الوقت نفسه. 

التنكـــر علـــى هيئة جهـــات جديرة بالثقـــة عن طريق رســـائل بريدية إلكترونيـــة للحصول على 
معلومـــات حساســـة، مثـــل أســـماء المســـتخدمين، وكلمات المـــرور، أو تفاصيـــل بطاقة 

الائتمان، وذلك لأسباب ونوايا ضارة خبيثة. 
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ملاحظاتي

المعلومات الاستباقية للتهديدات 

مشاركة المعلومات

البرمجيات الضارة

برمجيات الفدية

التعافي من الكوارث

معلومـــات منظمـــة قد تـــم تحليلها حـــول الهجمات الاخيـــرة، والحاليـــة، والمحتملة، والتي 
يمكن أن تشكل تهديداً سيبرانياً للمنظمة. 

تبـــادل البيانـــات والمعلومـــات، أو المعرفـــة -أو كليهمـــا- لاســـتخدامها فـــي إدارة المخاطر 
والتهديدات أو الاستجابة للأحداث السيبرانية. 

برنامـــج يصيـــب الأنظمـــة بطريقـــة خفية )فـــي الغالب( بغايـــة انتهاك ســـرية أو سلامة أو 
توافر بيانات الضحية أو تطبيقاته أو نظم التشغيل الخاصة به.

برمجيـــات ضـــارة تجعل بيانات وأنظمـــة الضحية غير قابلة للاســـتخدام لحين دفعه لمبلغ 
مالي.

الأنشـــطة والبرامـــج والخطط المصممة؛ لإرجـــاع الوظائف وخدمات الأعمال الحساســـة 
للجهـــة؛ إلـــى حالتهـــا الطبيعيـــة، وذلـــك بعـــد التعـــرض إلـــى هجمـــات ســـيبرانية أو تعطل 

لهذه الخدمات والوظائف. 
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ملاحظاتي

جدار الحماية

ثغرة

تقييم الثغرات 

اختبار الاختراق

عتـــاد أو برمجيـــات، تحد من حركة مرور بيانات الشـــبكة؛ وفقـــاً لمجموعة من قواعد تمكين 
الوصول، التي تحكم ما هو مسموح مصرح به؛ من عدمه. 

أي نـــوع مـــن نقـــاط الضعف في نظـــام الحاســـب، أو برامـــج أو تطبيقاته، أو فـــي مجموعة 
من الإجراءات، مما يجعل الأمن السيبراني عرضه للتهديد.

عمليـــة فحـــص ممنهجـــة لنظـــم المعلومـــات أو التطبيقـــات لتحديـــد مســـتوى الضوابط 
الأمنيـــة، وتحديـــد أوجـــه القصـــور فيهـــا، وتوفيـــر البيانـــات التـــي يمكـــن مـــن خلالهـــا التنبـــؤ 

بفعالية الضوابط الأمنية، والتأكد من كفائتها بعد التنفيذ.

عمليـــة اختبـــار نظام، أو شـــبكة، أو موقـــع إلكترونـــي، أو تطبيق هواتف ذكية؛ للكشـــف عن 
ثغرات، يمكن أن تُستغل لتنفيذ اختراق سيبراني.
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www.ncsc.gov.bh
#الأمن_السيبراني

المركزً الوطني للأمن السيبراني
مع تحيات
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