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ــــاء  ــــم يعــــد الذكـــــــــــــــــــــ ل
الاصطناعـــي يقتصــــــــر 
علـــى كتابــــة النصوص، 
تلخيـــص الملفــــــات، أو 
الإجابـــة عـــن الأســـئلة. 
بعـــض  تطـــورت  فقـــد 
الأنظمة إلـــى ما يُعرف 
بــــ الذكاء الاصطنـــــاعي 
 ،(Agentic AI) الوكيــــــل
وهي أنظمة قادرة على 
الهــــــــــــــــــــدف،  فهـــــــــــم 
التخطيـــط، اســـــتخدام 
الأدوات، واتخــــــــــــــــــــــــاذ 
خطـــوات عملية لتنفيذ 
المهمة بشـــكل شـــبه 

مستقل.

يقــــــــــــــوم المســـــتخدم 
بطلب تنسيق اجتماعًا 
مـــع الفريـــق الأســـبوع 

القادم.

فيقــــــــــــــوم الذكـــــــــــــــــاء 
الاصطناعــــــي الوكيــــــل 
بالبحـــث عـــن الأوقـــات 
المناســـبة، واختيــــــــــــــار 
الموعـــد، وتجهيــــــــــــــــــــز 
الدعـــوة وإرسالــــــــــــــها، 
بحســـب الصلاحيــــــــات 

الممنوحة له.

الاصطناعي  الذكاء  منح 
الوكيـــل صلاحـــــيات على 
آخـــر  لمتابعــــــــة  النظـــام 
التحديثـــات للبرامــــــــــــــــج 
نفســـه بشكل  والنظام 

دوري.

بتنبيــــــــــــــــــــــــــه  فيقــــــــــوم 
بوجــــــــــــــــود  المســـتخدم 
تحديث جاهز للتثبيت، ثم 
يحـــدث الأنظمــــــــــــــــــــــــــة 

والبرامج ذاتيًا.

عنـــد تثبيـــت برامــــــــــج 
جديـــدة على النظـــــــام 
تتطلـــب مهـــــــــــــــارات 

معينه لاستخدامها.

يقــــــــــــــــــوم الذكـــــــــــــاء 
الاصطناعـــي الوكيـــل 
بالتــــــــــــــدرب والتعلـــم 
الذاتي على اســـتخدام 
هـــذه البرامج حســـب 
الصلاحـــــــــــــــــــــــــــــــــيات 

الممنوحة له.

امثلة على الذكاء الاصطناعي الوكيل:

(Agentic AI) الذكاء الاصطناعي الوكيل
وتهديداته في بيئة العمل
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تنسيق
الاجتماعات:

تحديث البرامج 
والانظمة:

التعلم
الذاتي:

عناصر الذكاء الاصطناعي الوكيل وكيفية عملة  

الأدوات والمهارات 
(Tools and Skills)

أتمتة المهام
(Autonomousِ)

النموذج
(AI Model)

 (Agentic AI)  الذكــاء الاصطناعـــي الوكيـل
يمكن فهم الية عملة كالتالي:

فهم الهدف والتخطيط:
فهم المطلوب وتحليل الســـياق وتقســـيم 
المهـــام الـــى خطـــوات صغيـــرة باســـتخدام 

.(AI Model) الذكاء الاصطناعي

استخدام الأدوات والمهارات:
استخدام الأدوات والمهارات اللازمة لتنفيذ 
البرامـــج  المهمـــة مثـــل مهـــارة اســـتخدام 

.(Outlook) الخاصة بالبريد الالكتروني

أتمتة المهام:
متابعة البريد الالكتروني بشكل دوري والرد 
(بخطـــاب رســـمي او بريـــد الكترونـــي) وفـــق 
المهـــارات  باســـتخدام  وذلـــك  التعليمـــات 

واتمتة المهام والتعلم الذاتي المستمر.
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التهديدات التقنية في عناصر الذكاء الاصطناعي الوكيل

عندمـــا يتـــم منح الـــذكاء الاصطناعي الوكيـــل الصلاحيات الكاملة للتصـــرف الذاتي، فان مســـاحة التهديدات 
المحتملة تتسع بشكل اكبر من خلال التالي:

كيف يتم استغلاله من قبل المهاجمون

تشغيل المهارات غير الموثوقة:
بعـــض الوكلاء يعتمـــدون على مهـــارات أو إضافات خارجية لتوســـيع 
قدراتهم. لكن تشـــغيل مهارة من مصدر غير موثوق يشـــبه تشغيل 

برنامج خبيثة على جهاز العمل.

:(Indirect Prompt Injection) حقن الأوامر غير المباشر
يقـــرأ الوكيـــل بيانـــات خارجيـــة كرســـائل البريـــد الالكترونـــي والمواقع، 
ويمكـــن للمهاجميـــن إخفـــاء تعليمـــات خبيثـــة داخـــل هـــذه البيانـــات، 

ليتعامل معها الوكيل كأوامر رسمية وينفذها تلقائيا.

تسريب البيانات:
قد يحتاج النظام إلى بيانات دخول أو مفاتيح تشغيل لتنفيذ المهمة. 

وإذا لم تتم حمايتها جيداً، فقد تتعرض للتسريب أو السرقة.

يســـــــــــــــــــــتغل  قــــــــــــد 
ن  جـــمـــــــــــــــــــــــــــو لمها ا
الممنوحة  الصلاحيات 
للـــذكاء الاصطناعـــــــي 
يتلاعبـــــــــون  أو  الوكيل 
بالمحتــــــــوى الـــــــــــــــذي 
يتعامل معه، لدفعـــــه 
إجـــــراءات  تنفيـــذ  إلـــى 
ضـــارة أو الوصول إلى 
بيانات حساســــة دون 
علـــم المستخــــدم من 

خلال التالي:

النموذج الذكي
:(AI Model)

تعانـــــــي نمـــاذج الذكــــــــــــــــــــــــــاء 
الاصطناعي مـــن مخرجات غير 
دقيقـــة أو غيـــر صحيحـــــــــــــــــــــة 
وتعرضهـــا بثقـــة عاليــــــــــــــــــــــــة 
الأنظمــــــــة  وفي  (الهلوســـة). 
الوكيلـــة، تترجـــم هـــــــــــــــــــــــــــــذه 
المعلومـــات والهلوســـــــــــــــات 
مباشـــرة الـــى إجـــراءات واوامر 

حقيقية يتم تنفيذها آليًا.

الأدوات والمهارات
:(Tools and Skills)

منـــح الوكيـــل صلاحيـــات واســـعة 
وتنفيـــذ  الأنظمـــــة  إلـــى  للوصـــول 
الأوامر يعني أن أي اختــراق للوكيل 
الأوامـــر  حقـــــــــن  هجـــوم  نجـــاح  أو 
(Prompt Injection) قـــــــد يمكّـــن 
المهاجـــم مـــن إســـاءة اســـتغلال 
إلـــى  للوصـــول  الصلاحيـــات  هـــذه 
الأنظمـــة، وتنفيذ إجراءات أو أوامر 
غير مصرح بها، مما يوسّـــع نطاق 

الهجوم ويزيد من آثاره.

أتمتة المهام 
:(Autonomous)

يعمل الوكيل بســـرعة فائقة، 
وفـــي غيـــاب الرقابة البشـــرية، 
قد يكرر النظام الخطأ أو الأمـر 
الخبيث بسرعة كبيرة، مما قد 
يـــؤدي إلـــى حـــــذف بيانـــــات أو 
تعطيـــل الخدمـــــــات أو زيـــادة 

تكاليف الخدمات.

(Chatbot) الذكاء الاصطناعي التقليدي

    يقدم لك إجابات.

  (Agentic AI) الذكاء الاصطناعي الوكيل

يستطيع تنفيذ إجراء.  

الفرق بشكل بسيط هو:
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يمكـــن للـــذكاء الاصطناعـــي الوكيـــل إنجاز المهام بســـرعة، لكن اســـتخدامه الآمن يتطلب التحقق المســـتمر 
وتطبيق الضوابط التالية:

منحـــه أقـــل قـــدر مـــن الصلاحيـــات التـــي 
تسمح له بالوصول إلى ما يحتاجه لتنفيذ 

المهمة فقط، وشغّله في بيئة آمنة.

البشريـــــــــــــــــــــــــــــــة  الموافقـــة  فـــرض 
(Human-in-the-Loop) اليدويـــة قبل 

تنفيذ أي عمليات حساسة.

استخدم الذكاء الاصطناعي الوكيل بحذر

هـــل تعلـم ما المقصود
بالـــذكاء الاصطناعــــــي 
المحلي او النمـــــــــــــاذج 

المحلية (Local LLM)؟

ثقافة سيبرانية:
هي نماذج يمكن تشغيلها محليا على الأجهزة والخوادم الخاصة 
دون الحاجـــة الـــى الاتصـــال بالأنترنـــت خلال اســـتخدامها. وقـــد 
يســـاعد ذلك في حماية الخصوصية، لكنـــة لا يجعله آمنًا تلقائيًا، 

إلا أنها تفرض التحديات التالية:

تحميل نموذج مفتوح المصدر من جهة غير موثوقة.

اســـتخدام نمـــوذج غيـــر مقيـــد (Uncensored LLM) لا 
يطبق ضوابط السلامة.

صعوبـــة مراقبـــة الاســـتخدام إذا تـــم تشـــغيله خـــارج 
.(Shadow AI) القنوات الرسمية

الحاجة إلى بنية تحتية قوية وآمنة.

التأكـــد مـــن موثوقيـــة مصـــادر النمـــاذج 
او  اعتمادهـــا  قبـــل  والمهـــارات  الذكيـــة 

استخدامها.

مراقبة ما ينفذه النظام والإبلاغ عن 
أي سلوك غير متوقع.


