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للمخاطــر، مثــل:  والتخزيــن عرضــة  والنقــل  الإنشــاء  البيانــات عنــد  تكــون 
مــن  أخــرى  أنــواع  أو  الحــذف  أو  التعديــل  أو  بــه  المصــرح  غيــر  الوصــول 
الحمايــة  تدابيــر  تطبيــق  علــى  احــرص  الفديــة.  برامــج  مثــل  التهديــدات 
والضمانــات اللازمــة لمنــع فقدان/اختــراق البيانــات والحفــاظ علــى ثالــوث 

."CIA Triad" المعلومــات  أمــن 

حافــظ علــى أمــان البنيــة التحتيــة التقنيــة مــن هجمات الاســتغلال المعروفة 
واحــرص علــى الالتــزام وتطبيــق المعاييــر أو أي متطلبــات تنظيميــة. مــن 
الأهميــة  ذات  الأمنيــة  الثغــرات  مــع  للتعامــل  الأولويــة  إعطــاء  المهــم 
البالغــة )تصنيــف CVSS( بالإضافــة إلــى التعــرف وتحديــد الأنظمــة الحيويــة 

الحساســة وأي نقــاط ضعــف مــن شــأنها أن تؤثــر علــى المؤسســة.

أو  الآلــي  )الحاســب  النظــام  فــي  الســجلات  ومراجعــة  الأمنيــة  المراقبــة 
الجــدار النــاري أو التطبيــق( بشــكل دوري يســاعدك فــي فهــم أداء النظــام 
والتشــغيل القائــم، حيــث تعــد هــذه إحــدى الخطــوات الاســتباقية لتحديــد 
وكشــف المؤشــرات التــي تــدل علــى أن النظــام قــد يتعــرض للهجمــات أو 
الاختــراق ويمكنــك اســتخدام تلــك المعلومــات بشــكل فعــال فــي التحقــق 
مــن أســباب الاختــراق أو التفاعــل الســريع مــع التنبيهــات للــردع مــن احتماليــة 

نــجاح الهجــمة.

تمتلكهــا  التــي  والبيانــات  الأنظمــة  وتتبــع  وتحديــد  التعــرف  مــن  تأكــد 
المؤسســة بالإضافــة إلــى المخاطــر أو الثغــرات الأمنيــة المحتملــة التــي تؤثــر 

علــى كل منهــا، ودورهــا فــي العمــل.

الســيبرانية  التهديــدات  وردع  التعــرف  علــى  القــدرة  تبنــي  أن  المهــم  مــن 
والاســتجابة للحــوادث وأن تكــون تلــك الجاهزيــة جــزءًًا مــن سياســة الأمــن 
الســيبراني الخاصــة بالمنشــأة. خطــط مســبقًًا ووفقًًــا لـــلضوابط الأساســية 
الســيبراني  الأمــن  لحــوادث  للاســتجابة  خطــة  لوضــع  الســيبراني  للأمــن 

والتعــاون المطلــوب مــع المورديــن والجهــات الوطنيــة المســؤولة.

فــي  الســيبراني  الأمــن  مخاطــر  حــول  إيجابيــة  ثقافــة  ببنــاء  الأمــر  يبــدأ 
المؤسســة، حيــث يعتبــر "الأمــن الســيبراني" مســؤولية الجميــع. تعــد ثقافــة 
المخاطــر مؤشــرًًا رئيسًًــا علــى مــدى انتشــار السياســات وممارســات إدارة 
بالمهــارات  الموظفيــن  تزويــد  علــى  فاحــرص  المؤسســة.  فــي  المخاطــر 

التوعيــة والتدريــب الفعــال. والمعرفــة مــن خلال 

فــي حقــوق  والتحكــم  المســتخدمين  مــن هويــات  التحقــق  آليــة  مــن  تأكــد 
الوصــول وعمليــات دخــول المســتخدمين للنظــام، وراجــع أنشــطة دخــول 
الموظفيــن لحمايــة البيانــات والأجهــزة. ضــع فــي اعتبــارك أيضًًــا صلاحيــات 
الوصــول والاتصــال التلقائــي مــن الأنظمــة ذاتهــا إلــى البيانــات واحــرص علــى 

إجــراء تغييــرات بداخــل الأنظمــة الأخــرى مــن خلال ضبــط الإعــدادات.

ــة مناطــق  ــة التحتي ــع النهــج الدفاعــي المتعمــق لتتضمــن هندســة البني اتب
فــي  والأجهــزة  الأنظمــة  لجميــع  المطلوبــة  والإعــدادات  بالشــبكة  الأمــن 
بشــكل  يســاعد  والــذي  الآمــن"  "التصميــم  منهجيــة  واتبــاع  المؤسســة، 

اســتباقي فــي الحمايــة مــن التهديــدات الســيبرانية.

إدارة الثغرات الأمنية/ نقاط الضعفحماية البيانات دورة مستمرة

الســجلات  ومراجعــة  الأمنيــة  المراقبــة  إعــدادات  ضبــط 
ونيــة إدارة الأصولالإلكتر

الاســتثمار فــي جاهزيــة الأمــن الســيبراني )إدارة الاســتجابة 
للحــوادث وعمليــة الاســتجابة(

المشاركة والتدريب

إدارة الهوية والدخول

بُنُية آمنة، وضبط الإعدادات بشكل آمن

كــن مــدركاًً للمخاطــر المحتملــة فــي أمــن سلســلة التوريــد وقــم بتحويــل 
مــع  وثيقــة  عمــل  علاقــة  علــى  الحفــاظ  خلال  مــن  فــرص  إلــى  المخاطــر 
البائعيــن والمورديــن مــن خلال الزيــارات المتكــررة والاتصــالات لتبــادل أفضل 

ممارســات الأمــن الســيبراني فــي عمليــة الشــراء أو مشــاريع التطويــر.

أمن سلسلة التوريد

وفقــاًً  مصممًًــا  نهجًًــا  الناجحــة  الســيبراني  الأمــن  برامــج  جميــع  تُُطبــق 
التشــغيلية. الضعــف  ونقــاط  المحــددة  التنظيميــة  للاحتياجــات 

إدارة مخاطر الأمن السيبراني


