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أعزاءنا المعلمين،

يتطلـــب هذا التحدي التركيز علـــى أمن المعلومات 
وحمايـــة الأجهـــزة  والشـــبكات التعليميـــة لتوفيـــر 
ســـبل تطوير التعلم الرقمي في المدارس، وتعزيز 
وعـــي الطلاب والمعلمين حول أهمية الوقاية من 
المخاطـــر الســـيبرانية. بالإضافة إلـــى ذلك، يلعب 
تثقيـــف أولياء الأمـــور دورًا حيويًا في هذا الســـياق، 
حيث يمكن للتعاون بيـــن المدارس وأولياء الأمور 
توفير بيئة تعليمية آمنة ومحمية للأجيال القادمة. 

مـــع تزايد تبني التكنولوجيا في التعليم، تتزايد أيضًا 
التحديـــات التـــي تواجـــه القطـــاع التعليمـــي، حيـــث 
تتعـــرض  المؤسســـات التعليميـــة حـــول العالـــم 
لزيـــادة ملحوظة للهجمات الســـيبرانية المختلفة  
وأصبحـــت  المـــدارس هدفًا لهـــذه الهجمات التي 

تهدد سلامة وخصوصية البيانات. دورك في حماية
البنيـة التقنيــة للمـدارس



استكشـــف  الإجـــراءات الأمنيـــة الضروريـــة التـــي يجـــب 
اتخاذهـــا لحمايـــة بياناتنـــا وضمـــان اســـتمرارية العملية 

التعليمية في ظل تحديات العصر الرقمي المتزايدة. 

بتقنيـــة  المتعلقـــة  السياســـات  اتبـــع 
التحديـــث  تتضمـــن  التـــي  المعلومـــات 
التشـــغيل  أنظمـــة  وتحديـــث  التلقائـــي، 
واســـتخدام كلمات مـــرور قويـــة وغيرها 

لتطبيق أفضل الممارسات. 

تجنب توصيل الأجهزة الخارجية  بشبكة 
المدرســـة دون علـــم مســـبق مـــن فريق 
إجـــراء  وأحـــرص  المعلومـــات،  تقنيـــة 
المســـح الأمنـــي على هـــذه الأجهزة مثلاً 
.(USB) توصيل أجهزة التخزين الخارجية

كـــن حـــذراً  مـــن الضغـــط علـــى الروابـــط 
وتحميل المرفقات في البريد الإلكتروني 
صحـــة   مـــن  دائمـــا  وتحقـــق  المشـــبوه 

المرسل قبل القيام بأي نشاط. 

احـــرص علـــى تأميـــن المواقع الرســـمية 
للمدرســـة من خلال اتخاذ تدابير وقائية، 
وتفعيـــل خاصيـــة المصادقـــة متعـــددة 
العوامل لجميـــع الحســـابات المرتبطة 

بالمدرسة. 

كــــــــن علـــى إطــــــــــلاع  دائــــــــــــم بمجـــــــــال 
الأمـــن السيبرانــــي وأحــــدث التهديـــدات 

السيبرانيــة. 

بلغ قســـم تقنية المعلومات فور وقوع 
أي حادثة أمنية. 


