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أداتك للاتصال الآمن

فعّل الشبكة الافتراضية 
(VPN) الخاصة

يشُفر بياناتك
يحمي كل ما ترسله أو تستقبله، سواء 

كانت معلومات شخصية أو مهنية.

يخُفي موقعك الجغرافي
يُقلل من تتبع المواقع والإعلانات أو من 

مجرمي الإنترنت.

يحميك عند الاتصال بشبكات الواي 
فاي العامة

يحافظ على أمان جهازك وبيانات 
مؤسستك عند الاتصال بشبكات غير 

موثوقة.

وصول آمن لمنصات العمل
توفير اتصال آمن بأنظمة العمل أثناء 

السفر أو العمل عن بُعد.
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تنبيه مهم 

احرص دائمًا على تفعيــــــــــــل 
الشبكة الافتراضية الخاصة 
(VPN) عند استخـــــــــــــــــــــــدام 
الشبكات العامــــــــــــــــــــــــــــة أو 
المشتركـــــــــة، لأنها خطــــــوة 
أساسية لحمايـــــــــــــــــــــــــــــــــــــــة 

بيانــــــــات العمـــــــــــــــــــــــل.
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كن حذرًا
يمكــن للمخترقيــن إنشــاء مواقــع وهميــة تبــدو 

موثوقة.

تحقق دائمًا
مــن  ا  حــذرً وكــن   ،(URL) الموقــع  عنــوان  مــن 

الروابط غير المألوفة.

قفل الأمان الذي يحميك
فهي أكثر أماناً من شبكات 

الواي فاي العامة! يشــير حــرف الـــ ”S“ فــي بروتوكـــول HTTPS علـــى أن 

فــي شريــــــط  الرمــــز      ويشيــــر  ”آمــــن“،  الاتصـــــال 

المتصفـح إلى أن بياناتك مشفرة أثناء الإرسال.

يســـتخدم  الموقـــع  أن  يعنـــي  هـــذا 
شـــهادة أمـــان صالحـــة، ويعُـــد أكثر 

أماناً.

تجنـب الاتصـال بشبكــات
الواي فاي (Wi-Fi) العامة 

غيـــر الآمنــــة
شـبـكــات الواي فـــاي العامة = أبــواب 

مفتوحـــــة للمخترقيــــن!

يمكـــن للمخترقين اعتراض أي بيانات ترســـلها (مثل 
أرقـــام  الإلكترونـــي،  البريـــد  رســـائل  المـــرور،  كلمـــات 

بطاقات الائتمان).

قد تبـــــدو بعــض المواقــــع الوهمـيـــــــة آمنــة، حتـى لـو 
.HTTPS كـانـــت تستخدم بروتوكول

يمكن للمخترقين توجيهك إلى مواقع تصيد احتيالية، 
مثل صفحات تسجيل الدخول أو البنوك المزيفة.

اتصال مشفر
تعتبر بيانات هاتفك المحمول أكثر أمانًا وأقل 
عرضة للاختـــراق مقارنة بشـــبكات الواي فاي 

التي لا تتطلب كلمة مرور.

لا يسمح للغرباء بالاتصال
على عكس شـــبكات الواي فـــاي العامة، أنت 

من يحدد من يمكنه الاتصال بشبكتك.

أمان أثناء التنقل
مثالي أثناء الســـفر، أو فـــي الأماكن العامة، أو 

في حالات الطوارئ.

استخدم نقطة الاتصال 
الشخصية 

https://example.com

http://example.com

HTTPS

تنبيه مهم 

فــي حــال عــدم توفــر واي فــاي آمــن، اســتخدم 
نقطــة الاتصــال الخاصــة بجهــازك، ولا تنــسَ 

تفعيل كلمة مرور قوية.

تنبيه مهم 

قُم بإيقــاف ميـزة "الاتصــال التلقــائــي بشبكــات 
بشبكـات  الاتصال  لتجنـب  العامــة"  فـاي  الـواي 

غير آمنة دون إذنــك.

ولكن:




