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شكر وتقدير

ــراد والمؤسســات في  ــة عمــل مشــترك، بمســاهمة واســعة مــن الأف ــي وحصيل ــاون الوطن ســد هــذه الاســتراتيجية روح التع تُجج
مختلــف مناطــق مملكــة البحريــن وقطاعاتهــا، ملتــزمين جميعــاًً بصياغــة ملامــح الاســتراتيجية الوطنيــة للأمــن الســيبراني 

ــى 2028. ــرة مــن 2025 إل للفت

بــدأت عمليــة إعــداد الاســتراتيجية عبــر مراحــل متعــددة، شــملت وضــع خطــة العمــل وتحليــل الوضــع الحالــي، تلتهــا مرحلــة 
تطويــر المســودة الأوليــة ومشــاركتها مــع الشــركاء لاســتطلاع آرائهــم وتحديثهــا بنــاءًً علــى الملاحظــات واخُتُتمــت بإعــداد 
النســـخة النهائيــــة، وتضمنــــت هــذا المراحـــــــل عقــد 11 ورشــــــــة عمـــل جمعـــت أصحــــاب المصلحـــــــــة الرئيســيين، حيــث بلــغ

ــادل  ــة لتب ًـا مــع مؤسســات مــن القطاعــات الحيوي ــا فردي� ــم نحــو 25 اجتماعًً ــب تنظي ــى جان عــدد الحضــور 319 مشــاركًًا، إل
الــرؤى والتوصــل إلــى توافــق حــول الأولويــات والتطلعــات في مجــال الأمــن الســيبراني، كمــا ُأُجــري اســتبيان لتقييــم مســتوى 
الوضــع الحالــي للأمــن الســيبراني شــاركت فيــه 173 مؤسســة كمــا دعمــت هــذه الجهــود مناقشــات فرديــة وجلســات عمــل 

ــى أفضــل الممارســات العالميــة. ــة ومســتندة عل لضمــان تطويــر اســتراتيجية متكامل

ونتقــدم بجزيــل الشــكر والتقديــر لــكل مــن ســاهم وشــارك وقــدم رؤاه القيمــة، إيمان�ًـا منــا بــأن هــذا الجهــد المشــترك سيســهم 
في تحقيــق وتعزيــز تطلعــات ومكانــة المملكــة كدولــة رائــدة في مجــال الاقتصــاد الرقمــي.
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01الملخص التنفيذي 
تحــرص مملكــة البحريــن علــى تبن�ّـي نهــجٍٍ اســتراتيجي متكامــل ورؤيــة مســتقبلية طموحــة لدفــع عجلــة التطــوّّر التقنــي وتعــزّّز 
مســيرة التحــوّّل الرقمــي لتحقيــق النمــو الاقتصــادي والتقــدّّم الوطنــي المســتدام، وفي ظــلّّ مــا يشــهده العالــم مــن تهديــدات. 
أدركــت المملكــة أهميــة توفيــر فضــاء ســيبراني آمــن وموثــوق يحقــق الحمايــة اللازمــة للبنيــة التحتيــة الرقميــة الوطنيــة 
والحفــاظ علــى المنجــزات والمكتســبات في مجــال تقنيــة المعلومــات التــي تحقّّقــت عبــر مســيرتها التنمويــة، لذلــك وضعــت 
المملكــة الأمــن الســيبراني ضمــن أبــرز أولوياتهــا الوطنيــة، ملتزمــةًً باتخــاذ كافــة الإجــراءات والتدابيــر التــي تضمــن حمايــة 
فضائهــا الرقمــي وُتُرســي دعائــم بيئــة تقنيــة متقدمــة ومســتدامة ُتُعــزّّز مــن قدراتهــا التنافســية في عصــر الاقتصــاد الرقمــي.

ــي أســهمت  ــة للأمــن الســيبراني 2021-2024، والت ــة الأمــن الســيبراني في المملكــة تم إطلاق الاســتراتيجية الوطني ولأهمي
في تعزيــز الأمــن الســيبراني علــى المســتوى الوطنــي، حيــث تم تأســيس المركــز الوطنــي للأمــن الســيبراني كجهــة مختصــة في 
المملكــة تهــدف إلــى تعزيــز الحوكمــة وتنفيــذ وســائل فعّّالــة للحمايــة والاســتجابة ونشــر الوعــي الســيبراني، حيــث تم تطويــر 
إطــار وطنــي لحمايــة البنيــة التحتيــة الحيويــة، بالإضافــة إلــى تشــكيل الفريــق الوطنــي للاســتجابة للحــوادث الســيبرانية 
لضمــان اســتجابة ســريعة وفعّّالــة للتهديــدات الســيبرانية، علاوةًً علــى ذلــك، أطلقــت البحريــن حــملات وبرامــج توعويــة 
وتدريبيــة تســتهدف الجهــات والأفــراد مــن مواطــنين ومقيــمين، ومــن إنجــازات الاســتراتيجية حصــول المملكــة علــى تصنيــف 
»الفئــة الأولــى - نموذجــاًً رائــداًً« في مؤشــر الأمــن الســيبراني العالمـي للعــام 2024 الصــادر عــن الاتحــاد الدولــي للاتصــالات 

التابــع لمنظمــة الأمم المتحــدة المتخصصــة بتكنولوجيــا المعلومــات والاتصــالات والتــي شــاركت فيــه 194 دوـلـة.

واســتكمالًاً علــى هــذه الإنجــازات والنجاحــات المحققــة، أطلــق المركــز الوطنــي للأمــن الســيبراني الاســتراتيجية الوطنيــة للأمــن 
الســيبراني 2025-2028، حيــث تم إعدادهــا وفــق منهجيــة تســتند علــى المعاييــر الدوليــة وأفضــل الممارســات العالميــة مــن 
خلال أربــع مراحــل رئيســية وهــي وضــع الخطــة وتحديــد الشــركاء وتحليــل الوضــع الحالــي وتطويــر مســودة الاســتراتيجية 
واخيــراًً الاعتمــاد النهائــي،  وتضمــن هــذه المنهجيــة ملاءمــة الاســتراتيجية لمتطلبــات المملكــة مــن خلال إشــراك منظمــي 
القطــاع والشــركاء الرئيــسين مــن جميــع القطاعــات الحيويــة لقيــاس مســتوى الأمــن الســيبراني ومناقشــة التحديــات والفــرص 

ثــم تحديــد الأولويــات الاســتراتيجية.

ســيتم تنفيــذ هــذه الاســتراتيجية علــى مــدى أربــع ســنوات والتــي تمثــل إطــاراًً متــكامالًا لحمايــة البنيــة التحتيــة الرقميــة الوطنية 
مــن التهديــدات الســيبرانية المتجــددة، وتحقــق الريــادة في مجــال الأمــن الســيبراني وتخلــق بيئــة تدعــم الابتــكار والازدهــار مــع 

تممـكين المؤسـسـات والأـفـراد في مـجـال الأـمـن الـسـيبراني بـنـاءًً عـلـى الرؤـيـة المتمثـلـة في

الريادة في توفير فضاء إلكتروني آمن ومرن وموثوق، يقوده الابتكار ويعزّّز النمو الرقمي

بينما تتمثل الرسالة في

تحقيق الريادة في مجال الأمن السيبراني لحماية البنية التحتية الرقمية من خلال دعم الابتكار وتوفير 
بيئة إلكترونية أمنة ومرنة وموثوقة تعزز النمو الوطني وترفع التنافسية العالمية لمملكة البحرين.

تســتند الاســتراتيجية الوطنيــة للأمــن الســيبراني إلــى خمــس ركائــز أساســية تمثّّــل منظومــة شــاملة تحــدد التوجهــات 
المســتقبلية وتشــمل المرونــة الســيبرانية المتقدمــة والحكومــة الســيبرانية الفعّّالــة والتعــاون وتوســيع الشــراكات وثقافــة وكــوادر 
ســيبرانية مســتدامة والبحــث والتطويــر والابتــكار، ممــا يعــزز جاهزيــة المملكــة لمواجهــة التهديــدات الســيبرانية ويضمــن حمايــة 

واســتدامة وموثوقيــة المنظومــة الرقميــة.

تمثــل الاســتراتيجية الوطنيــة للأمــن الســيبراني 2025-2028 نهجــاًً متــكاملًاً نحــو تعزيــز الأمــن الســيبراني في مملكــة 
البحريــن، وتهيئــة بيئــة رقميــة آمنــة ومرنــة تدعــم النمــو الاقتصــادي وتواكــب التطــور التقنــي مــن خلال ركائزهــا الأساســية، 
وتوفــر الاســتراتيجية رؤيــة شــاملة لحمايــة البنيــة التحتيــة الحيويــة وتعزيــز الحوكمــة الفعّّالــة وتوســيع التعــاون الدولــي ورفــع 
ــن الســيبراني،  ــكار وصناعــة الأم ــة فــضلًاً عــن الابت ــاءات الوطني ــة الكف ــن الســيبراني وتنمي مســتوى الوعــي في مجــال الأم
ولتنفيــذ الاســتراتيجية بفعاليــة يتطلــب تعــاون وتكامــل بين مختلــف القطاعــات والجهــات المعنيــة وتنســيق الجهــود علــى 

ــدة في الأمــن الســيبراني. ــن رائ ــي، بمــا يســهم في جعــل مملكــة البحري ــي والدول المســتويين المحل
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المقدمة

انطلاقــاًً مــن حــرص مملكــة البحريــن لتحقيــق بيئــة رقميــة آمنــة تدعــم النمــو والازدهــار وتتبنــى الابتــكارات التقنيــة، أصبــح 
الأمــن الســيبراني أولويــة وطنيــة أساســية لحمايــة البنيــة التحتيــة الوطنيــة والأنظمــة الحيويــة والأصــول المعلوماتيــة، وقــد أدى 
التحــول الرقمــي إلــى ظهــور تحديــات جديــدة تتطلــب التصــدي للمخاطــر وحمايــة الفضــاء الإلكترونــي للمملكــة خاصــة مــع 
ازديــاد التهديــدات الســيبرانية وتطويرهــا وتعقيدهــا، ولقــد تجلــى التــزام المملكــة بالأمــن الســيبراني بــإطلاق الاســتراتيجية 
الوطنيــة للأمــن الســيبراني الأولــى 2021-2024، والتــي أســهم تنفيذهــا في تصنيــف البحريــن كـــ »نمــوذج عالمـي مــن المســتوى 

الأول« مــن بين 194 دولــة وفقــاًً لمؤشــر الأمــن الســيبراني العالمـي الصــادر عــن الاتحــاد الدولــي للاتصــالات لعــام 2024. 

وتواصــل المملكــة علــى مــا تم إنجــازه عبــر تــدشين الاســتراتيجية الوطنيــة للأمــن الســيبراني 2025-2028، والتــي تم تطويرهــا 
وفــق أفضــل الممارســات الدوليــة، مــع الأخــذ في الاعتبــار المتطلبــات الوطنيــة والتوجهــات العالميــة، وتقــدم هــذه الاســتراتيجية 
نهجــاًً اســتباقياًً شــامالًا يعــزز القــدرات الســيبرانية للمملكــة، ويدعــم مكانتهــا في الفضــاء الرقمــي العالمـي، وقــد شــملت عمليــة 
إعــداد الاســتراتيجية أربــع مراحــل رئيســية، بــدأت بوضــع خطــة إعــداد الاســتراتيجية وتحديــد الشــركاء الرئيســيين لضمــان 
مشــاركة فعّّالــة في تطويرهــا، تلتهــا مرحلــة تحليــل الوضــع الحالــي لإجــراء دراســة شــاملة لمســتوى الأمــن الســيبراني وتحديــد 
الإمكانيــات المتاحــة والتحديــات القائمــة ممــا وفــر الأولويــات لصياغــة الاســتراتيجية، ومــن ثــم تطويــر المســودة الأوليــة 
ومشــاركتها مــع الشــركاء بهــدف تلقــي الملاحظــات والتعــديلات بمــا يضمــن توافقهــا مــع المتطلبــات الوطنيــة وأفضــل الممارســات 
ــى  ــذ الاســتراتيجية عل ــذ الاســتراتيجية، وســيتم التركيــز خلال تنفي ــدء تنفي ــة لب ــة باعتمــاد المســودة النهائي واخُتُتمــت العملي
التعــاون المســتمر ومــع منظمــي ومؤسســات القطاعــات الحيويــة وخبــراء الأمــن الســيبراني لجمــع الملاحظــات والمقترحــات مــع 
الحــرص علــى تطويــر الاســتراتيجية مــن خلال إجــراء تقييمــات دوريــة، كمــا ســيتم تعزيــز التواصــل مــع الخبــراء والمعنــيين عبــر 
عقــد المؤتمــرات الوطنيــة وورش العمــل، وســيقوم المركــز بمتابعــة تنفيــذ أهــداف الاســتراتيجية واتخــاذ الإجــراءات اللازمــة 

والتصحيحيــة لضمــان وضــوح الأدوار وتعزيــز المســؤولية.

ــن  ــي آم ــى إنشــاء فضــاء إلكترون ــدف إل ــز رئيســية ته ــى خمســة ركائ ــن الســيبراني عل ــة للأم ــد الاســتراتيجية الوطني وتعتم
وموثــوق في المملكــة، تســعى الركيــزة الاولــى )المرونــة الســيبرانية المتقدمــة( لحمايــة البنيــة التحتيــة الحيويــة والمؤسســات 
الصغيــرة والمتوســطة مــن خلال تعزيــز الحمايــة والقــدرات المتقدمــة علــى اكتشــاف التهديــدات والاســتجابة لهــا، وكمــا تدعــم 
الركيــزة الثانيــة )الحوكمــة الســيبرانية الفعّّالــة( مســتوى الأمــن الســيبراني عبــر ســن التشــريعات واللوائــح التنظيميــة وتنفيــذ 
المعاييــر وأطــر إدارة المخاطــر وضمــان الالتــزام المســتمر بهــا، أمــا الركيــزة الثالثــة )التعــاون وتوســيع الشــراكات( فتســهم في 
دعــم التعــاون المحلــي والدولــي لتبــادل معلومــات التهديــدات والخبــرات والمهــارات وتعزيــز الاســتجابة المشــتركة للتهديــدات، 
وتســاعد الركيــزة الرابعــة )ثقافــة وكــوادر ســيبرانية مســتدامة( علــى ترســيخ ثقافــة الأمــن الســيبراني وبنــاء القــدرات الوطنيــة 
مــن خلال برامــج تدريبيــة موجهــة، وتعمــل الركيــزة الخامســة )البحــث والتطويــر والابتــكار( علــى خلــق منظومــة أمــن ســيبراني 
مســتدامة مــن خلال الأبحــاث والحلــول المحليــة بمــا يعــزز تطويــر الأنظمــة ونمــو الصناعــة المحليــة، وتم اعــداد خطــة عمــل 
شــاملة بمــا فيهــا مــن مبــادرات اســتراتيجية لتنفيــذ هــذه الاســتراتيجية لتحقيــق الريــادة وتمــكين المملكــة مــن الازدهــار في بيئــة 

رقميــة موثوقــة.

02
المرونة السيبرانية 

المتقدمة

ثقافة وكوادر سيبرانية 
مستدامة

الحوكمة السيبرانية 
الفعّّالة

البحث والتطوير 
التعاون وتوسيع والابتكار

الشراكات

الركائز الاستراتيجية

تدعم هذه الركائز الأمن السيراني على مستوى المملكة من خلال المرونة والحوكمة الفعّّالة والتعاون الاستراتيجي 
والكوادر المؤهلة الماهرة والابتكار.
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التوسع الرقمي للمملكة 

ــة توســعاًً متســارعاًً مدفوعــاًً بالتحــول الرقمــي المتنامــي  ــي في المملك يشــهد الفضــاء الإلكترون
واعتمــاد التقنيــات المتطــورة ممــا يفتــح آفــاق للنمــو والابتــكار، وحرصــت مملكــة البحريــن علــى 
تنفيــذ العديــد مــن الخطــط والمبــادرات الوطنيــة لدعــم عمليــة التطــور التقنــي مثــل اســتراتيجية 
الوطنيــة  والخطــة  الرقمــي  الاقتصــاد  واســتراتيجية  المعلومــات  وتقنيــة  الاتصــالات  قطــاع 
السادســة للاتصــالات والاســتراتيجية الوطنيــة للتجــارة الإلكترونيــة وغيرهــا، والتــي تهــدف 
إلــى تســريع وتيــرة النمــو للبنيــة الرقميــة والاتصــالات ودفــع التنــوع الاقتصــادي لترســيخ مكانــة 

المملكــة كدولــة رائــدة في مجــال التحــول الرقمــي.

كمــا أن لتحــسين جــودة خدمــات الاتصــالات والانترنت وضمان اســتدامة البنية التحتية الرقمية 
الوطنيــة دور محــوري في هــذا التطــور التقنــي، حيــث أســهم نشــر شــبكات الأليــاف البصريــة 
عاليــة الســرعة وتوســيع نطــاق شــبكات الجيــل الخامــس والتخطيــط لتطبيــق شــبكات الجيــل 
ــا المؤسســات  ــة تقنيــة مترابطــة تســتفيد منه ــاء بيئ الخامــس المتقــدم والجيــل الســادس في بن
والأفــراد، بالإضافــة إلــى جهــود تعزيــز الربــط الدولــي باســتخدام الــكابلات البحريــة وانشــاء 
وتطويــر مراكــز خدمــات الحوســبة الســحابية والتــي دعمــت موقــع المملكــة كمركــز إقليمــي 

للخدـمـات الرقمـيـة.

ــة، ممــا انعكــس  ــات المتقدم ــي التقني ــز تبن ــال في تعزي ــة بشــكل فعّّ ــادرات الوطني وأســهمت المب
إيجابــاًً علــى رفــع كفــاءة وجــودة الخدمــات الرقميــة، وعلــى ســبيل المثــال، تطويــر قطــاع التجــارة 
الإلكترونيــة مــن خلال تمــكين المؤسســات الصغيــرة والمتوســطة مــن الاســتفادة المثلــى مــن 
ــة  ــاًً في إحــداث نقل ــة دوراًً محوري ــات المالي ــت التقني ــب آخــر، لعب ــة، ومــن جان المنصــات الرقمي
نوعيــة في أســاليب تقــديم الخدمــات الماليــة عبــر تطويــر حلــول رقميــة مبتكــرة مكّّنــت الشــركات 
والأفــراد مــن الوصــول إلــى خدمــات ماليــة تتســم بالكفــاءة والموثوقيــة والأمــان، وقــد ســاهم ذلــك 

في إـعـادة تـشـكيل الفـضـاء الالكتروـنـي وتعزـيـز التكاـمـل الرقـمـي عـلـى المـسـتوى الوطـنـي.

03
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القطاعات الحيوية الوطنية 

العامــة الحكوميــة  القطــاع الحكومــي الخدمــات  يقــدم 
في المملكــة ويعــزز الاســتقرار الوطنــي مــن خلال إدارة 
الأساســية،  الخدمــات  وتقــديم  الحكوميــة،  المؤسســات 
وأمــان. بكفــاءة  العمــل الحكومــي  اســتمرارية  وضمــان 

ــة  ــر البني ــث يوف المحــرك الأساســي للتحــول الرقمــي، حي
التحتيــة للاتصــالات والخدمــات الرقميــة، ويربــط مختلف 

القطاعــات الحيويــة عبــر شــبكات آمنــة وموثوقــة.

ُيُعتبــر ركيــزة للاقتصــاد الوطنــي، حيــث يشــمل المؤسســات 
المصرفيــة والخدمــات الماليــة الرقميــة والنظــام المصــرفي 
ضــرورة  ويمثــل  الإلكترونــي،  للدفــع  التحتيــة  والبنيــة 
لضمــان اســتقرار الأســواق ويدعــم الاقتصــاد الرقمــي.

يشــمل حمايــــــة أنظمـــة شـــركات ومؤسســــات الكهربــاء 
والنفــط والغــاز والصناعــــــات الأساســية، ممــا يضمــن 
الاســتقرار الاقتصــادي والأمــن الوطنــي، وقــد يتســبب 
الهجمــات الســيبرانية علــى هــذه الأنظمة إلــى اضطرابات 
ــد. ــة وسلاســل التوري ــرة تؤثــر علــى إمــدادات الطاق كبي

القطاع الحكومي

قطاع تقنية المعلومات والاتصالات

القطاع المالي

قطاع الطاقة والصناعات المهمة

04

المستشــفيات  لإدارة  الرقميــة  الأنظمــة  علــى  يعتمــد 
وتقــديم الرعايــة الطبيــة والتعامــل مــع البيانــات الصحيــة 
الحساســة، وأصبــح تــأمين هــذا القطــاع ضــرورة لضمــان 
ــية  ــة خصوصــــ ــة وحماي ــات الطبيـــــــ اســتمرارية الخدمـــ
المرضــى، وتعزيــز قــدرة المملكــة علــى الاســتجابة للأوبئــة 

والطــوارئ الصحيــة بفعّّاليــة.

مســؤول عــن نقــل ونشــر المعلومــات بدقّّــة وتشــكيل الــرأي 
العــام وتعزيــز أمــن منصــات الإعلام الرقمــي، والتركيــز 
علــى تحــسين جاهزيــة الأنظمــة الإعلاميــة التــي تؤثر على 

اـسـتقرار المجتـمـع وثـقـة الجمـهـور بالمـصـادر الرـسـمية.

 قطاع الإعلامقطاع الرعاية الصحية

ُيُســهل حركــة الأفــراد والســلع ويربــط الأســواق المحليــة 
التوريــد، كمــا أن  والعالميــة، ويدعــم اســتدامة سلاســل 
البنيــة  إدارة  في  والتقنيــات  الأنظمــة  علــى  الاعتمــاد 
النقــل  والمطــارات وشــبكات  للموانــئ  الرقميــة  التحتيــة 
يوجــب التأكــد مــن اســتمرار الخدمــات اللوجســتية وعــدم 

تعطلــها.

يســهم في تحفيــز ريــادة الأعمــال المحليــة والأجنبية وجذب 
الاســتثمارات وتعزيــز التبــادل التجــاري علــى المســتويين 
الإقليمــي والدولــي، كمــا يركــز هــذا القطــاع علــى المرافــق 
ــة  ــي لهــا دور في تنمي ــادق والخدمــات الســياحة والت والفن

الاقتصــاد الوطنــي.

قطاع التجارة والسياحةقطاع المواصلات

تحديــد القطاعــات الحيويــة الوطنيــة خطــوة أساســية لتعزيــز الحمايــة الســيبرانية علــى هــذه القطاعــات وضمــان اســتمرارية 
الخدمــات الأساســية، حيــث يشــكل اســتهداف هــذه القطاعــات تهديــداًً مباشــراًً للأمــن الوطنــي، وتعطّّــل هــذه القطاعــات قــد 
يــؤدي إلــى خســائر فادحــة في الأرواح  واضطرابــات في تقــديم الخدمــات الأساســية وانعكاســات اقتصاديــة واجتماعيــة ســلبية 

واســعة النطــاق.

الاســتراتيجية الوطنيــة للأمــن الســيبراني )2021 - 2024( ضمــت ســبعة قطاعــات ضمــن القطاعــات الحيويــة، وهــي: 
القطــاع الحكومــي، والقطــاع المالــي، قطــاع الرعايــة الصحيــة، قطــاع المـواصلات، قطــاع تقنيــة المعلومــات والاتصــالات، وقطــاع 

الغــاز والكهربــاء والنفــط، وقطــاع الصناعــات المهمــة.

وأثنــاء تطويــر الاســتراتيجية الوطنيــة للأمــن الســيبراني 2025-2028 تم دراســة القطاعــات الحيويــة لــدى عــدة دول وتحديــد 
القطاعــات الحيويــة المحتملــة، ومــن ثــم  تقييــم كل قطــاع باســتخدام أداة تحليــل العوامــل السياســية والاقتصاديــة والاجتماعيــة 

والتقنـيـة والبـشـرية ، واـلـذي نـجت عـنـه تحدـيـد ثـمـان قطاـعـات حيوـيـة في مملـكـة البحرـيـن وـهـي:

القطاعات الحيوية

القطاع الحكومي

قطاع التجارة والسياحة

قطاع  المواصلات

القطاع المالي

قطاع الرعاية 
الصحية 

قطاع تقنية 
المعلومات 

والاتصالات

قطاع الطاقة  قطاع الإعلام
والصناعات المهمة 
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الرؤية والرسالة

تعكــس رؤيــة ورســالة الاســتراتيجية الوطنيــة للأمــن الســيبراني إلتــزام المملكــة بتوفيــر فضــاء رقمــي آمــن وموثــوق ومــرن يعــزز 
سّّــد الرؤيــة ســعي المملكــة في الريــادة بمجــال حمايــة الفضــاء الإلكترونــي، بمــا يتماشــى  الابتــكار ويدعــم النمــو الرقمــي، وتُجج

ـمـع أهدافـهـا في مـسـيرتها التنموـيـة.

الرؤية
يقــوده  وموثــوق،  ومــرن  آمــن  إلكترونــي  فضــاء  توفيــر  في  الريــادة 

الرقمــي. النمــو  ويعــزز  الابتــكار 

05

البنيــة  لحمايــة  الســيبراني  الأمــن  مجــال  في  الريــادة  تحقيــق 
التحتيــة الرقميــة مــن خلال دعــم الابتــكار وتوفيــر بيئــة إلكترونيــة 
التنافســية  وترفــع  الوطنــي  النمــو  تعــزز  وموثوقــة  ومرنــة  أمنــة 

البحريــن. لمملكــة  العالميــة 

وتشــمل الرســالة النهــج الاســتراتيجي لتحقيــق الرؤيــة مــن خلال تعزيــز المنظومــة الرقميــة باعتمــاد تدابيــر ســيبرانية مبتكــرة 
وتوفيــر حمايــة فعّّالــة، كمــا ُتُؤكــد علــى أهميــة حمايــة البنــى التحتيــة الرقميــة، وتمــكين الصناعــة ودعــم نموهــا في مجــال الأمــن 
الســيبراني، إلــى جانــب تعزيــز الوعــي المجتمعــي بمــا يعــزز الثقــة العامــة، وتشــمل الرســالة أيضًًــا دعــم الشــراكات المحليــة 

والدوليــة، والتصــدي للتهديــدات المســتجدة، بمــا يســهم في رفــع مســتوى المرونــة الســيبرانية وتعزيــز التنافســية العالميــة.

الرسالة



ركائز الاستراتيجية وأهدافها

ترتكــز الاســتراتيجية الوطنيــة للأمــن الســيبراني 2025 - 2028 علــى خمــس ركائــز اســتراتيجية أساســية، لــكل منهــا أهــداف 
ونتائــج اســتراتيجية تدعــم رؤيــة المملكــة ورســالتها، وتشــمل هــذه الركائــز المرونــة الســيبرانية المتقدمــة، الحوكمــة الســيبرانية 

الفعّّالــة، التعــاون وتوســيع الشــراكات، ثقافــة وكــوادر ســيبرانية مســتدامة، والبحــث والتطويــر والابتــكار.

ركائز الاستراتيجية الوطنية  06
للأمن السيبراني

التعاون وتوسيع الشراكات

تعزيز التعاون الوطني للأمن السيبراني 01
02

الركيزة الثالثة

توسيع الشراكات الإقليمية والدولية

البحث والتطوير والابتكار

تعزيز الكفاءات الوطنية في مجال البحث والتطوير والابتكار 01
02

الركيزة الخامسة

الارتقاء بصناعة الأمن السيبراني

المرونة السيبرانية المتقدمة

تقوية الحماية السيبرانية للبنية التحتية الرقمية في مملكة البحرين 01
02
03

الأهداف

الأهداف

الركيزة الأولى

رفع القدرات الوطنية للتصدي للتهديدات السيبرانية
تعزيز إدارة الأزمات والاستجابة للحوادث السيبرانية

الحوكمة السيبرانية الفعّّالة

دعم إصدار القوانين واللوائح التنظيمية السيبرانية 01
02
03
04

الأهداف

الركيزة الثانية

إدارة المخاطر السيبرانية على المستوى الوطني
التطوير بناءًً على السياسات والمعايير الوطنية للأمن السيبراني

ضمان الالتزام المستمر لمعايير الأمن السيبراني

ثقافة وكوادر سيبرانية مستدامة

توسيع نطاق الوعي الوطني بالأمن السيبراني 01
02

الركيزة الرابعة

تطوير كوادر وطنية متخصصة في الأمن السيبراني

الأهداف

الأهداف
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تعــد المرونــة الســيبرانية عنصــر أساســي لحمايــة 
النظــام الرقمــي في المملكــة، حيــث تضمن الاســتدامة 
في اســتمرارية تقــديم الخدمــات والانظمــة الحيويــة 
للتهديــدات  المســتمر  والتصــدي  الرصــد  مــع 
الســيبرانية في ظــل التطــور والنمــو الســريع الــذي 
كّّمتُمــن المملكــة مــن الازدهــار  تشــهده المملكــة، كمــا 
في بيئــة رقميــة مترابطــة عــن طريــق تعزيــز الحمايــة 
ــة ودعــم الاســتقرار  ــاء الثق ــة وبن الســيبرانية الرقمي
ــة الســيبرانية  ــق المرون ــي، ولتحقي الاقتصــادي الوطن
تســعى المملكــة إلــى توحيــد الجهــود الوطنيــة لحمايــة 
ــدرات التصــدي  ــة وتمــكين ق ــة الرقمي ــة التحتي البني
وقــدرات  الازمــات  إدارة  وتعزيــز  للتهديــدات 

الــسيبرانية. للــحوادث  الاــستجابة 

المرونة السيبرانية 
المتقدمة

الركيزة 
01

01

03

02

الأهداف

تقويــة الحمايــة الســيبرانية للبنيــة التحتيــة الرقميــة في 
مملكــة البحرين

تعزيز إدارة الأزمات والاستجابة للحوادث السيبرانية

للتهديــدات  للتصــدي  الوطنيــة  القــدرات  رفــع 
نية ا لســيبر ا

يؤكــد تزايــد الاعتمــاد علــى البنيــة التحتيــة الرقميــة علــى أهميــة تنفيــذ تدابيــر أمــن ســيبراني قويــة لحمايتهــا، لذلــك ينبغــي 
زيــادة الجهــود لحمايــة مؤسســات الحيويــة وتوســيع النطــاق ليشــمل المؤسســات الصغيــرة والمتوســطة نظــراًً لمحدوديــة المـوارد 
ــة الخدمــات  ــز قدراتهــا الســيبرانية، حيــث يعــد ضمــان حماي ــة وخدمــات مخصصــة لتعزي ــر أمني ــب تدابي لديهــا، ممــا يتطل

الحيويــة والأنشــطة الاقتصاديــة أساســاًً لزيــادة قدرتهــا علــى التصــدي للتهديــدات الســيبرانية.

وســيتم اعتمــاد نهجــاًً متعــدد المســتويات لتعزيــز نطــاق الحمايــة والــذي يتضمــن تنفيــذ الأطــر والمعاييــر وأفضــل الممارســات 
الخاصــة بالأمــن الســيبراني، والــذي تم إعدادهــا وفقــاًً لمتطلبــات القطاعــات الحيويــة والمؤسســات الصغيــرة والمتوســطة، كمــا 
يتضمــن تعزيــز الحمايــة وتحــسين الاســتجابة للتهديــدات الســيبرانية ورفــع كفاءتهــا في القطاعــات الحيويــة، وتعزيــز التواصــل 

بين القطاعــات الحيويــة لتطويــر القــدرات لمواجهــة التهديــدات الســيبرانية علــى نطــاق واســع.

تقوية الحماية السيبرانية للبنية التحتية الرقمية في مملكة البحرين
الهدف الأول
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تشــكل التطــورات المســتمرة للتهديــدات الســيبرانية مخاطــر تؤثــر علــى اســتمرارية الخدمــات الحيويــة واســتقرار البنيــة 
ــز  ــى اســتخدام التقنيــات المتقدمــة مــن قبــل المختــرقين، لذلــك تســعى المملكــة إلــى تعزي ــة، والتــي تعتمــد عل ــة الرقمي التحتي
القــدرات التشــغيلية والمعلوماتيــة والتقنيــة لرصــد التهديــدات والتصــدي والاســتجابة لهــا لتــأمين البنيــة التحتيــة الوطنيــة، كمــا 
أن مــن الضــروري التعــاون بين الجهــات المعنيــة وأصحــاب المصلحــة وجهــات القطاعــات الحيــوي لاتّّبــاع آليــة لتبــادل المعلومــات 

المتعلقــة بالتهديــدات علــى المســتويين الوطنــي والقطاعــات الحيويــة.

تعتمــد هــذه الآليــة علــى تطويــر منصــة متخصصــة لتبــادل معلومــات التهديــدات بشــكل مســتمر، حيــث توفــر المنصــة معلومــات 
دقيقــة ومحدثــة حــول التهديــدات بين القطاعــات الحيويــة، بالإضافــة إلــى تبــادل المعلومــات بين الجهــات التابعــة لــكل قطــاع، 
ّـم  ممــا يســهم في الكشــف عــن التهديــدات والوقايــة منهــا، كمــا أن دمــج التقنيــات المتقدمــة مثــل الــذكاء الاصطناعــي والتعل�
الآلــي في عمليــات كشــف التهديــدات والاســتجابة لهــا، ممــا يســاهم في تعزيــز الحمايــة الاســتباقية للبنيــة التحتيــة الرقميــة 

الوطنيــة وترســيخ الثقــة في جاهزيتهــا الســيبرانية.

ــة نظــراًً  ــة الرقمي ــة التحتي ــة البني ــى مرون ــد إدارة الأزمــات والاســتجابة للحــوادث الســيبرانية أمــراًً أساســياًً للحفــاظ عل ُتُع
للأضــرار التــي تســببها الهجمــات الســيبرانية بمــا في ذلــك الحــوادث الجيوسياســية، لذلــك تســعى المملكــة إلــى وضــع خطــط 
ــافي  ــى التع ــا عل ــات شــاملة لإدارة الأزمــات والاســتجابة للحــوادث لضمــان اســتمرارية الأعمــال وقدرته واســتراتيجيات وآلي
بشــكل فعّّــال مــن الكــوارث الســيبرانية، كمــا يجــب التنســيق لهــذه الخطــط مــع القطاعــات الحيويــة لاحتــواء الهجمــات 

ــف مــن آثارهــا وضمــان التحــسين المســتمر لقــدرات الاســتجابة. الســيبرانية والتخفي

وســيتم تطويــر خطــط الاســتجابة للأزمــات والحــوادث الســيبرانية علــى المســتوى الوطنــي وللقطاعــات الحيويــة واختبارهــا 
بشــكل منتظــم لضمــان جاهزيتهــا، بمــا في ذلــك تحديــد مســتويات الهجمــات الســيبرانية والســيناريوهات المحتملــة وإجــراءات 
الإبلاغ عنهــا، كمــا تعتبــر التماريــن الســيبرانية أداة لتعزيــز التنســيق بين الجهــات المعنيــة ورفــع مســتوى الجاهزيــة الجماعيــة، 
وســيتم توظيــف التقنيــات المتقدمــة لاكتشــاف الأزمــات وتحليــل التهديــدات، ممــا يضمــن تصنيفــاًً دقيقــاًً للحــوادث واتخــاذ 
ــث السياســات والإجــراءات  ــدروس المســتفادة مــن الحــوادث الســابقة لتحدي ــى اســتخدام ال ــة إل ــة، بالإضاف ــر اللازم التدابي
الأمنيــة، والأخــذ في الاعتبــار أفضــل الممارســات الدوليــة لتســريع جهــود التصــدي للتهديــدات الســيبرانية وبنــاء بيئــة رقميــة 

أكثــر أمانــاًً واســتدامة.

تعزيز إدارة الأزمات والاستجابة للحوادث السيبرانيةرفع القدرات الوطنية للتصدي للتهديدات السيبرانية
الهدف الثالثالهدف الثاني



موحــد  نهــج  إرســاء  علــى  الركيــزة  هــذه  تســتند 
واســتباقي لحمايــة البنيــة التحتيــة الرقمية في مملكة 
البحرين، وُتُعد الحوكمة الفعًًالة عنصراًً أساســياًً في 
التقليــل مــن المخاطــر الســيبرانية وضمــان الحمايــة 
وتعزيــز الثقــة في الفضــاء الإلكترونــي، وتهــدف هــذه 
ــر وتنفيــذ إطــار حوكمــة متكامــل  الركيــزة إلــى تطوي
للأمــن الســيبراني يســتند إلــى أفضــل الممارســات 
التنظيميــة  واللاوائــح  القــوانين  وإصــدار  الدوليــة 
ــات لوضــع  ــى تمــكين آلي ــا يســعى إل الســيبرانية، كم
وإدارة  للالتــزام  المســتمرة  والمتابعــة  السياســات 

المخاــطر بفعّّالــية.

الحوكمة السيبرانية 
الفعّّالة

الركيزة 
02

01

03
02

04

الأهداف

دعم إصدار القوانين واللوائح التنظيمية السيبرانية

الوطنيــة  والمعاييــر  السياســات  علــى  بنــاء  التطويــر 
الســيبراني للأمــن 

إدارة المخاطر السيبرانية على المستوى الوطني

ضمان الالتزام المستمر لمعايير الأمن السيبراني

ُيُعــد وجــود إطــار قانونــي وتنظيمــي أساســاًً لحوكمــة الأمــن الســيبراني حيــث يضــع معاييــر واضحــة للمســاءلة ويحــدد الأدوار 
والمســؤوليات ويوجــه التنســيق بين القطاعــات لحمايــة المصالــح الوطنيــة، كمــا يســهم إنفــاذ القــوانين الســيبرانية في توحيــد 

الممارـسـات الـسـيبرانية وتعزـيـز الالـتـزام للسياـسـات والضواـبـط.

إن بنــاء بيئــة إلكترونيــة آمنــة يتطلــب ســن لوائــح تنظيميــة مرنــة قابلــة للتكيــف مــع التهديــدات، ويتطلــب مراجعــة دوريــة للتأكــد 
مــن مواءمتهــا للمخاطــر الناشــئة والتطــورات التقنيــة ومواكبتهــا أفضــل الممارســات الدوليــة، ممــا يضمــن جاهزيــة منظومــة 

الأمــن الســيبراني وُيُعــزز قــدرة المملكــة للاســتجابة بفعًًاليــة للتحديــات الســيبرانية المتناميــة.

دعم إصدار القوانين واللوائح التنظيمية السيبرانية
الهدف الأول
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وجــود فضــاء إلكترونــي آمــن ُيُحتــم إنشــاء سياســات ومعاييــر ســيبرانية تحمــي الأصــول الرقميــة لــدى الجهــات في القطاعــات 
ــات  ــى المتطلب ــة إل ــكل قطــاع بالإضاف ــات الخاصــة ب ــاول المتطلب ــر شــاملة تتن ــون السياســات والمعايي ــي أن تك ــة، وينبغ الحيوي
المتعلقــة بالتقنيــات الناشــئة مثــل أمــن سلاســلة التوريــد ومبــدأ الأمــن عبــر مراحــل التصميــم والــذكاء الاصطناعــي وإنترنــت 
الأشــياء والحوســبة الكميــة، علاوة علــى ذلــك ســيتم وضــع آليــة مراجعــة مســتمرة تضمــن تحــسين وتطويــر السياســات 

والمعاييــر باســتمرار لضمــان التحــسين الدائــم.

وســيتم تشــجيع الجهــات علــى تبنــي المعاييــر والسياســات الأمنيــة بشــكل تدريجــي، مــع الأخــذ بــعين الاعتبــار التحديــات 
المحتملــة بمــا يضمــن رفــع مســتوى الأمــان الســيبراني بطريقــة منظمــة، ويشــمل أيضــاًً ضمــان جــودة خدمــات الأمــن الســيبراني 
في المملكــة لتعزيــز الثقــة في البنيــة التحتيــة الرقميــة في المملكــة، عــن طريــق تطويــر آليــة لترخيــص مــزودي خدمــات الأمــن 

الســيبراني لضمــان تنفيــذ الضوابــط الأمنيــة وضمــان كفــاءة الخدمــات المقدمــة.

تتطلــب إدارة المخاطــر الســيبرانية علــى المســتوى الوطنــي بنــاء ثقافــة الوعــي بالمخاطــر لتمــكين الجهــات مــن تحديــد التهديدات 
الناشــئة وتقييمهــا والتخفيــف مــن آثارهــا بطــرق اســتباقية، مــع الالتــزام بأطــر موحــدة لإدارة المخاطــر، وتســعى المملكــة إلــى 
تبنــي منهجيــة تعتمــد علــى تحديــد الأولويــات اســتناداًً إلــى المخاطــر الســيبرانية، ممــا يوجــه المــوارد والجهــود نحــو المجالات 

الأكثــر أهميــة في حمايــة الأصــول الرقميــة.

وســيمثل الإطــار الوطنــي لإدارة المخاطــر الســيبرانية المرجــع الأساســي لإدارة المخاطــر في الجهــات، مســتنداًً إلــى أفضــل 
الممارســات والمنهجيــات العالميــة، مثــل إطــار عمــل الأمــن الســيبراني للمعهــد الوطنــي للمعاييــر والتكنولوجيــا وضوابــط مركــز 
ــة لتمــكين الجهــات مــن  أمــن الإنترنــت والمعاييــر الصــادرة عــن المنظمــة الدوليــة للمعاييــر،  ويوفــر هــذا الإطــار آليــة متكامل

تحديــد الأصــول الرقميــة وتحليــل التهديــدات وتقييــم المخاطــر ووضــع الآليــات للحــد منهــا.

التطوير بناءًً على السياسات والمعايير الوطنية للأمن السيبراني إدارة المخاطر السيبرانية على المستوى الوطني
الهدف الثالث الهدف الثاني
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بالحوكمة
نحمي الحاضر 
ونقود المستقبل

"

 ُيُعــد الالتــزام بمعاييــر الأمــن الســيبراني عمليــة مســتمرة تســهم في تعزيــز وضــع الأمــن الســيبراني للمملكــة وتوفيــر الحمايــة 
للقطاعــات الحيويــة، ممــا يقلــل مــن فــرص اســتغلال الثغــرات والبقــاء علــى اســتعداد لمواجهــة التهديــدات المتغيــرة، وتتطلــب 
هــذه العمليــة إجــراء تقييمــات دوريــة للالتــزام تســاهم في بنــاء ثقافــة وعــي متناميــة لــدى الجهــات، وتعمــل علــى رفــع مســتوى 

الجاهزيــة الأمنيــة وضمــان اســتمرارية الأعمــال في مواجهــة المخاطــر المحتملــة.

ــة  ــات تدقيــق دوري ــم الجهــات مــن خلال إجــراء عملي ــى تقيي ــر يهــدف إل ــزام بالمعايي وســيتم إنشــاء إطــار عمــل لضمــان الالت
وتطويــر آليــات للإبلاغ عــن المخالفــات، بالإضافــة إلــى تحديــد جــزاءات وإجــراءات تصحيحيــة واضحــة للتعامــل مــع حــالات 

عــدم الالتــزام.

ضمان الالتزام المستمر لمعايير الأمن السيبراني
الهدف الرابع



إن توحيــد الجهــود الوطنيــة والإقليميــة والدوليــة ُيُعد 
أساســاًً لتعزيــز الأمــن الســيبراني في العالــم الرقمــي 
الســيبرانية  التهديــدات  تكــون  حيــث  المترابــط 
الشــراكات  وتوســيع  التعــاون  وُيُســهم  منــه،  جــزاًءً 
مــن خلال  في تحقيــق حمايــة ســيبرانية مشــتركة 
ــا  ــارف والتجــارب، كم ــات والمع ــادل المعلوم ــة تب عملي
مــن  القــدرات  تنميــة  الدوليــة  الشــراكات  تدعــم 
خلال المشــاركة في التماريــن والمؤتمــرات الســيبرانية 
وتبــادل المعــارف، وبذلــك ُتُســهم الجهــود الموحّّــدة إلــى 
تحــسين الجاهزيــة الســيبرانية واكتشــاف التهديدات 
والاســتجابة لهــا والتعــافي منهــا ممــا يرســخ بيئــة 

إلكترونيــة آمنــة.

التعاون وتوسيع 
الشراكات

الركيزة 
03

01

02

الأهداف

تعزيز التعاون الوطني للأمن السيبراني

توسيع الشراكات الإقليمية والدولية

يســهم تعزيــز آليــات التعــاون الوطنــي بشــكل مباشــر في رفــع كفــاءة الحمايــة الســيبرانية الوطنيــة، حيــث يــؤدي تطويــر 
أطــر للتعــاون إلــى تبــادل المعلومــات والاســتفادة مــن الخبــرات عبــر القطاعــات الحيويــة، ويقــوم الإطــار إيضــاًً إلــى تحــسين 

الاســتجابة للحــوادث الســيبرانية وتقويــة الحمايــة المشــتركة وترســيخ خطــط  موحــدة  لتعزيــز الجاهزيــة والاســتباقية.

وســيتم إعــداد إطــار عمــل موحــد لتعزيــز التواصــل بين الجهــات المختلفــة في المملكــة، وســيحدد الإطــار الأدوار والبروتوكــولات 
ّـال، وسيشــمل نطــاق الإطــار تبــادل الخبــرات والمعرفــة وتنفيــذ برامــج الأمــن الســيبراني، كمــا  والإجــراءات اللازمــة للتعــاون الفع�
ســيتم إعــداد آليــة تواصــل لتســهيل إجــراءات الإبلاغ عــن الحــوادث الســيبرانية والتنبيــه المســتمر بشــأن تحديثــات التهديــدات، 
بمــا يعــزز ســرعة الاســتجابة وفعاليتهــا بين الجهــات المعنيــة، وسيســهم هــذا الإطــار في تعزيــز اســتراتيجيات الحمايــة المتقدمــة 

وبنــاء منظومــة أمــن ســيبراني قــادرة علــى مواجهــة التهديــدات الحاليــة والمســتقبلية بمرونــة.

تعزيز التعاون الوطني للأمن السيبراني
الهدف الأول
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معاًً نحقق 
الحماية والأمان

توسيع الشراكات الإقليمية والدولية
الهدف الثاني

في ظــل تزايــد وتعــدد مصــادر التهديــدات الســيبرانية علــى المســتوى العالمــي، ُيُعــد تعزيــز الشــراكات الدوليــة والإقليميــة في 
مجــال الأمــن الســيبراني ضــرورة لضمــان الحمايــة والاســتجابة  للمخاطــر المتطــورة، ويســهم التعــاون الإقليمــي والدولــي مــن 
خلال الاتفاقيــات الثنائيــة ومتعــددة الأطــراف في تطويــر نهــج اســتباقي لمعرفــة المســتجدات الناشــئة والتطــورات التقنيــة 

ــدات الســيبرانية. والتهدي

وُتُوفــر هــذه الشــراكات فرصــاًً لتبــادل المعرفــة ومشــاركة الخبــرات وتنســيق المـوارد مــع الجهــات والمنظمــات الدوليــة، ممــا يرفــع 
مــن كفــاءة التصــدي للتحديــات الســيبرانية وبنــاء القــدرات الوطنيــة، وذلــك مــن خلال البرامــج التدريبيــة والمشــاريع التعاونيــة 
التــي تســاعد في تطويــر الكفــاءات، وتســهم المشــاركة في التماريــن الســيبرانية الإقليميــة والدوليــة في رفــع مســتوى الجاهزيــة 
الســيبرانية وتعزيــز القــدرة علــى الاســتجابة للتهديــدات، كمــا أن المشــاركة في المؤتمــرات العالميــة للأمــن الســيبراني تضمــن 

توافــق الاســتراتيجيات الوطنيــة مــع أفضــل الممارســات الدوليــة.

"



لمملكــة  الإلكترونــي  للفضــاء  الحمايــة  تحقيــق 
مــزودة  وكــوادر  واعــي  مجتمــع  يتطلــب  البحريــن 
بالمهــارات اللازمــة لحمايــة البنيــة التحتيــة والأصــول 
تزويــد  يتطلــب  الوطنــي  الوعــي  وتعزيــز  الرقميــة، 
الأفــراد والمؤسســات بالمعرفــة اللازمــة ممــا يجعلهــم 
خــط الدفــاع الأول ضــد الهجمــات، وذلــك مــن خلال 
التــي  والتدريبيــة  التوعويــة  والبرامــج  الحــملات 
يعــزز  الممارســات الآمنــة ممــا  تبنــي  تشــجع علــى 

الرقميــة. التقنيــات  الخدمــات  الثقــة في 

ومــع تزايــد الاعتمــاد علــى التقنيــات الحديثــة، أصبح 
كــوادر متخصصــة في الأمــن  بنــاء  الضــروري  مــن 
التحــول  مــن  الاســتفادة  الســيبراني، ممــا يضمــن 
ــى  ــادرة عل ــة ق ــة آمن ــة رقمي ــان بيئ ــع ضم الرقمــي م
مواجهــة التحديــات، وســيتم تطويــر كــوادر الأمــن 
الســيبراني  الأمــن  مفاهيــم  بإدخــال  الســيبراني 
تهــدف  مبــادرات  وإطلاق  التعليميــة  المناهــج  إلــى 
إلــى تنميــة المهــارات مــن خلال البرامــج التدريبيــة 
الاحترافيــة  شــهادات  علــى  الحصــول  وتشــجيع 

الدوليــة.

ثقافة وكوادر 
سيبرانية مستدامة

الركيزة 
04

01

02

الأهداف

توسيع نطاق الوعي الوطني بالأمن السيبراني

تطوير كوادر وطنية متخصصة في الأمن السيبراني

ُيُعــد رفــع وعــي الأفــراد والمؤسســات بالأمــن الســيبراني ضــرورة لتعزيــز الحمايــة والمرونــة الرقميــة في مملكــة البحريــن، كمــا 
ــى تضــمين  ــة إل ــة، وتســعى المملك ــات الرقمي ــة التحدي ــى مواجه ــادر عل ــاء مجتمــع واعٍٍ وق ــى بن ــد هــذا اســتثماراًً يهــدف إل ُيُع
مبــادرات التوعيــة لجميــع فئــات المجتمــع، بــداًءً مــن الأفــراد وصــولًاً إلــى المؤسســات الصغيــرة والمتوســطة والجهــات التابعــة 
ــاون مــع منظمــي  ــم تنفيذهــا بالتع ــكل قطــاع يت ــة مخصصــة ل ــادرات برامــج توعي ــة، وســتتضمن هــذه المب للقطاعــات الحيوي

القطاعــات والجهــات والمجتمــع المدنــي، ممــا يضمــن انتشــار ثقافــة الأمــن الســيبراني في جميــع أنحــاء المملكــة.

ّـال بين جميــع الأطــراف المســتهدفة، كمــا ســتوفر  ولتحقيــق ذلــك، ســيتم اســتخدام قنــوات اتصــال متنوعــة لتعزيــز التواصــل الفع�
المنصــات التعليميــة معلومــات قيمــة حــول المخاطــر الســيبرانية وأفضــل الممارســات، ممــا يســهم في بنــاء فهــم أعمــق للأمــن 

السيبراني.

توسيع نطاق الوعي الوطني بالأمن السيبراني
الهدف الأول
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تطوير كوادر وطنية متخصصة في الأمن السيبراني
الهدف الثاني

ُيُعــد بنــاء كــوادر وطنيــة قــادرة علــى التطــور أمــراً ضروريــاًً لمواجهــة المخاطــر الســيبرانية المتزايــد وضمــان تحــول رقمــي آمــن، 
ويســهم تطويــر الخبــرات في تعزيــز حمايــة البنيــة التحتيــة الرقميــة ودعــم النمــو الاقتصــادي، ممــا يرســخ مكانــة المملكــة في 

الرـيـادة في ـهـذا المجال.

ــم الأمــن الســيبراني في المناهــج  ــادرات، تشــمل إدراج مفاهي ــة مــن خلال عــدة مب ــر الكــوادر والقــدرات الوطني وســيتم تطوي
ــع المؤسســات  ــاون م ــك بالتع ــي، وذل ــم العال ــى التعلي ــرة وصــوالًا إل ــة المبك ــداًءً مــن الطفول ــع المســتويات ب ــى جمي ــة عل التعليمي
التعليميــة والأكاديميــة لإعــداد كــوادر المســتقبل، بالإضافــة إلــى ذلــك ســيتم رفــع مهــارات متخصصــي الأمــن الســيبراني وتقنيــة 
المعلومــات مــن خلال برامــج تدريبيــة شــاملة تتضمــن مســتويات متدرجــة، ممــا يســهم في تطويــر القــدرات واكتســاب الخبــرة 

المطلوبــة، كمــا ســتحظى جهــود تمــكين المــرأة مــن خلال برامــج تدريبيــة تعــزز مســاهمتها في مجــال الأمــن الســيبراني.

علاوة علــى ذلــك، ســيتم التعــاون مــع المؤسســات الأكاديميــة والجهــات المعنيــة بالأمــن الســيبراني لتنظيــم ورش العمــل 
والمؤتمــرات وتوفيــر فــرص للتواصــل وتبــادل المعرفــة، إن تطويــر الكــوادر والمتخصــصين يعــزز مــن القــدرات الوطنيــة في مجــال 

الأمــن الســيبراني.

بالمعرفة تنمو المهارات 
ويرتقي الأمن السيبراني

"



تهــدف هــذه الركيــزة إلــى تشــجيع البحــث والتطويــر 
والابتــكار ممــا يعــزز مــن تطويــر الصناعــة في مجــال 
الأمــن الســيبراني بالمملكــة، وذلــك مــن خلال التعــاون 
والأكاديميــة  والتعليميــة  الحيويــة  القطاعــات  بين 
تحديــد  علــى  التركيــز  يتــم  حيــث  والبحثيــة، 
الحمايــة  قــدرات  وتعزيــز  الســيبرانية  التحديــات 
ودعــم نمــو الصناعــة مــن خلال المبــادرات الوطنيــة، 
وتســعى المملكــة إلــى تكويــن منظومــة مرنــة ومبتكــرة 
ــن الســيبراني،  ــى المنافســة في مجــال الأم ــادرة عل ق
مــن خلال دعــم الشــركات الناشــئة وتنميــة مهــارات 
الســيبرانية  المنتجــات  وتشــجيع  الوطنيــة  الكــوادر 

المحليــة.

ــة في هــذا المجال  ــات الحالي ــكار في مجــال الأمــن الســيبراني ضــرورة لمواجهــة التحدي ــر والابت يعــد تشــجيع البحــث والتطوي
وتقليــل الاعتمــاد علــى الجهــات الخارجيــة لحمايــة البنيــة التحتيــة الوطنيــة، ويتطلــب ذلــك وضــع خطــط للبحــث والتطويــر 
والابتــكار علــى المســتوى الوطنــي بالتعــاون مــع الجهــات المعنيــة، حيــث ســيتم تنفيذ هذه الخطــط لتحديد التحديات الســيبرانية 

الناشــئة ووضــع الأولويــات الســيبرانية.

وتشــمل هذه الخطط الأنشــطة والمســابقات والبرامج المتعلقة بالبحث والتطوير والابتكار مثل الجلســات الحوارية والمؤتمرات 
البحثيــة والهاكاثونــات، كمــا ستشــجع هــذه الخطــط علــى المشــاركة الفعّّالــة مــن قبــل المنظمــات والشــركات والهيئــات الأكاديمية 

للعمــل علــى تطويــر حلــول بحثيــة وعمليــة لمواجهــة تحديات الأمن الســيبراني.

تعزيز الكفاءات الوطنية في مجال البحث والتطوير والابتكار

البحث والتطوير 
والابتكار

الركيزة 
05

01

02

الأهداف

تعزيــز الكفــاءات الوطنيــة في مجــال البحث 
والتطويــر والابتكار

الارتقاء بصناعة الأمن السيبراني

الهدف الأول
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الابتكار يبني
فضاءًً إلكترونياًً آمناًً

الارتقاء بصناعة الأمن السيبراني
الهدف الثاني

ــز  ــدة وتعزي ــات جدي ــكار تقني ــة صناعــة الأمــن الســيبراني مــن خلال دعــم الشــركات الناشــئة وابت ــى تنمي ــة إل تســعى المملك
تنــوع الكفــاءات، حيــث يســهم تطويــر الصناعــة المحليــة للأمــن الســيبراني في زيــادة الثقــة العامــة في المنصــات الرقميــة وبنــاء 

منظومــة آمنــة وتحقيــق بيئــة جاذبــة للاســتثمارات الدوليــة تدعــم الاقتصــاد الوطنــي.

ســيتم تشــجيع الشــركات الناشــئة وأصحــاب المصلحــة المعنــيين بمــا في ذلــك الشــركاء والمســتثمرون والعــملاء علــى التعــاون 
والتواصــل مــن خلال المؤتمــرات والفعاليــات، حيــث يســهم هــذا التعــاون في تبــادل المعرفــة وأفضــل الممارســات وبنــاء الثقــة 
والســمعة للشــركات الناشــئة ورفــع الوعــي بمتطلبــات صناعــة الأمــن الســيبراني، بالإضافــة إلــى تشــجيع اعتمــاد المنتجــات 

والخدمــات الســيبرانية المحليــة كأولويــة لتعزيــز الســوق المحلــي.

"
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الخاتمة

تضــع الاســتراتيجية الوطنيــة للأمــن الســيبراني لمملكــة البحريــن 2025-2028 نهجــاًً شــاملًاً ومتطلعــاًً نحــو حمايــة النظــام 
الرقمــي في المملكــة، حيــث ُيُعــد الأمــن الســيبراني أولويــة وطنيــة خاصــةًً في ظــل تنفيــذ المبــادرات المتعلقــة بالتحــول الرقمــي 
وتبن�ّـي التقنيــات المتقدمــة، وبذلــك تضمــن الاســتراتيجية حمايــة القطاعــات الحيويــة الوطنيــة وتســاهم في تــأمين الاســتقرار 
الاقتصــادي وتعزيــز الثقــة العامــة في الفضــاء الالكترونــي للمملكــة، وتم إعــداد هــذه الاســتراتيجية اســتكمالًاً لما تم انجــازه 
مــن مبــادرات الاســتراتيجية الســابقة مــع الاخــذ بــعين الاعتبــار آليــات التصــدي للتهديــدات الســيبرانية المتقدمــة والمســتمرة 

وبالتوافــق مــع أفضــل الممارســات العالميــة.

وتعتمــد الاســتراتيجية علــى خمــس ركائــز أساســية لضمــان تعزيــز الريــادة في توفيــر بيئــة الكترونيــة آمنــة ومرنــة وموثوقــة 
ــدات  ــة والتصــدي للتهدي ــة الوطني ــة الرقمي ــة التحتي ــة البني ــة حماي ــى لتقوي ــزة الأول ــث تهــدف الركي ــن، حي في مملكــة البحري
الســيبرانية، ممــا يضمــن جاهزيــة القطاعــات الحيويــة والمؤسســات الصغيــرة والمتوســطة بإجــراءات أمــان قويــة، وتســعى 
الركيــزة الثانيــة لوضــع أساســاًً قانونيــاًً وتنظيميــاًً وتطويــر وتنفيــذ السياســات والمعاييــر ولضمــان الالتــزام بهــا وتنفيــذ أطــار 
إدارة المخاطــر، وتهــدف الركيــزة الثالثــة إلــى توطيــد التعــاون والشــراكات الوطنيــة والإقليميــة والدوليــة لرفــع مســتوى الأمــن 
الســيبراني، كمــا أن الركيــزة الرابعــة تســعى إلــى رفــع مســتوى الوعــي في مجــال الأمــن الســيبراني وتطويــر الكــوادر الوطنيــة، 
واهتمــت الركيــزة الخامســة بتشــجيع التقــدم في مجــال الأمــن الســيبراني ونمــو الصناعــة عــن طريــق التركيــز علــى البحــث 

والتطويــر والابتــكار.

ــة  ــى مواكب ــة والمســتقبلية، بمــا يضمــن قــدرة المملكــة عل ــات الســيبرانية الراهن ــى التصــدي للتحدي وتســعى الاســتراتيجية إل
التطــورات التقنيــة، كمــا تهــدف إلــى خلــق بيئــة إلكترونيــة آمنــة ومبتكــرة تدعــم الأولويــات الوطنيــة وتعــزز التنافســية العالميــة 

للمملكــة.
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