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تُعـــد المؤسســـات المتناهيـــة الصغـــر والصغيـــرة والمتوســـطة )MSMEs( ركيزة أساســـية 

فـــي الاقتصـــاد العالمـــي، إلا أن اعتمادهـــا المتزايد علـــى الأدوات الرقمية يجعلهـــا أكثر عرضة 

للمخاطر الســـيبرانية المتزايدة.  فقد صنّف المنتدى الاقتصادي العالمي )WEF( التهديدات 

الســـيبرانية ضمـــن أبـــرز المخاطـــر التـــي تواجـــه المؤسســـات علـــى مســـتوى العالـــم، بينمـــا 

يؤكـــد الاتحـــاد الدولـــي للاتصـــالات )ITU( علـــى أهمية ترســـيخ ثقافـــة قوية للأمن الســـيبراني 

ا بالـــغ الأهمية  علـــى مســـتوى العالـــم. ويُعـــد اعتماد نهـــج اســـتراتيجي للأمن الســـيبراني أمرً

للمؤسســـات بمختلـــف أحجامهـــا، ســـواء مـــن خلال سياســـات عاليـــة المســـتوى 

واســـتعدادات  أساســـية  ممارســــــات  عبـــر  أو  المتوســـطة،  للمؤسســـات 

بســـيطة للمؤسســـات المتناهية الصغر والصغيرة. ويُســـهم تكييف 

الجهـــود بمـــا يتناســـب مع حجـــم المؤسســـة وقدراتها فـــي تعزيز 

مرونتهـــا وتنافســـيتها واســـتدامتها علـــى المـــدى الطويل.

وفـــي إطـــار الجهـــود الوطنيـــة لمملكـــة البحريـــن لتعزيـــز 

المتناهيـــة  المؤسســـات  لـــدى  الســـيبرانية  الجاهزيـــة 

الصغـــر والصغيرة والمتوســـطة، أطلق المركز الوطني 

للأمـــن السيبرانــــــــــــي )NCSC( حملـــة “انطلاقـــة آمنـــة، 

بدايـــات محصنـــة”  فـــي مايـــو 2025، وقـــد تم إعـــداد هذا 

الدليـــل كأحـــد الركائز الأساســـية لهذه المبـــادرة بهدف 

والصغيـــرة  الصغـــر  المتناهيـــة  المؤسســـات  تمكيـــن 

والمتوســـطة مـــن حمايـــة أصولهـــا الرقميـــة مـــن خلال 

خـــــــــلال معالجـــة  ومـــن  واســـتراتيجية،  إرشـــادات عمليـــة 

والأهـــداف  الإقليميـــــــــــــة  والاتجاهـــات  العالميـــة  المخاطـــر 

الوطنيـــة، يُعـــد هـــذا الدليـــل مرجعًـــا موثوقًا للمؤسســـات التي 

تعمـــل علـــى بناء قواعد رقميـــة آمنة ومرنة في ظـــل اقتصاد رقمي 

التطور. ســـريع 

01
المقدمة
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تُظهــر الدراســات الحديثــة أن المؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة تواجــه 

تحديــات متزايــدة فــي مجــال الأمــن الســيبراني، مــن أبرزهــا:

فقــــط،   2023 عــــــام  فــي 

مــــن  أكثــر  تسجيـــــل  تــم 

400 مليــون حالــة إصابــة 

ببرمجيــات خبيثــة، وكانــت 

ــات مــن  هــذه المؤسســــ

الأهــــــــــــــداف الرئيســيـــــة 

بســبب محدوديـــــــــــــــــــــــة 

ــة. ــا الأمنيــــ أنظمتهـ

كثيــر مــن المؤسســــــات 

ــر  ــة الصغــــــــ المتناهيـــــــــــــ

والصغيــرة والمتوســطة 

أنهـــا “صغيــــــــرة  تعتقــد 

جــدًا لتكــون مســتهدفة”، 

بينمـــا يستخدمهـــــــــــــــــــــا 

المهاجمــون كنقطـــــــــــــة 

دخــول إلــى شــبكات أكبــر.

قـــد تتســـبب الهجمـــــــات 

الســـيبرانية فـــي خسائـــــر 

ماليـــة كبيـــــــرة وتعطيـــل 

للعمليـــــــــــــــــات وتضــــــــرر 

وتشـيـــــر  بالسمعـــــــــــــــــة، 

التقاريـــر إلى أن هجمـــــات 

التصيــــــد الاحتيالــــــــــــــــــــــي 

تســـببت فــــــي خسـائـــــــــــر 

متوسطها 50 ألف دولار 

للمؤسســات المتضررة.

تزايد التهديدات 
السيبرانية

الفجوة بين التصور 
والواقع

التأثير الاقتصادي

02
الأهميــــة الإستراتيجيــــــــــــــــــــــــــة
للأمن السيبراني للمؤسسات 
المتناهيــــة الصغر والصغيــرة 

 )MSMEs( والمتوسطـة
ــر مــن %90 مــن  ــرة والمتوســطة أكث ــة الصغــر والصغي ــا، تمثــل المؤسســات المتناهي عالميً

إجمالــي الشــركات وأكثــر مــن %60 مــن فــرص العمــل، ممــا يُبــرز دورهــا المحــوري فــي التنميــة 

الاقتصاديــة. ومــع اعتمــاد هــذه المؤسســات بشــكل متزايــد علــى التقنيــات الرقميــة لتعزيــز 

قدرتهــا التنافســية ووصولهــا إلــى الأســواق، فإنهــا تصبــح أكثــر عرضــة للتهديدات الســيبرانية.
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تسُاهم هذه 
المؤسسات في:

تعزيز التنوع 
الاقتصادي 

توفيـــر فـــرص 
العمـــل

دعم الابتكار

كما أن  %81 من هذه المؤسسات 

مملوكة لمواطنين بحرينيين، بما يقارب:

ممــا يعكــس بيئة رياديــة متنوعة 
وحيوية.

يمتلكها الشباب

39%

تمتلكها النساء
23%

من إجمالي المؤسســـات المسجلة في مملكة البحرين 
هـــي مؤسســـات متناهيـــة الصغر وصغيرة ومتوســـطة 
)MSMEs(، ممـــا يجعلهـــا ركيزة أساســـية في المشـــهد 

الاقتصـــادي للمملكة.

93%
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سيتناول هذا الدليل هذه النقاط بشكل عام، لمساعدة 
المؤسسات المتناهية الصغر والصغيرة والمتوسطة 

)MSMEs( على:

متطلبات استراتيجية 
للمؤسسات المتناهية الصغر 

والصغيرة والمتوسطة

رفع وعي الموظفين بالأمن 
السيبراني 

التعاون لتبادل معلومات 
التهديدات وأفضل الممارسات

تقييم وإدارة المخاطر 

الاستثمار في البنية التحتية 
الأمنية

تبني استراتيجية متكاملة للأمن السيبراني أصبح أمرًا أساسيًا لحماية المؤسسات 

المتناهية الصغر والصغيرة والمتوسطة والمساهمة في استقرار الاقتصاد محليًا 

وعالميًا.

ومن خلال خطوات استباقية، تستطيع المؤسسات حماية أنظمتها، وبيانات 

عملائها، وكسب ثقة السوق الرقمي.

دمج التأمين السيبراني في استراتيجية أمن سيبراني شاملة يعزز جهود الحد 

من المخاطر، ويدعم استمرارية الأعمال، ويبني الثقة في الأسواق العالمية.

02
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03

ا للتحديات المتزايدة، من المهم أن تتبع المؤسسات نهجًا  نظرً

استراتيجيًا في حماية نفسها سيبرانيًا.  
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ويظُهر تقرير المنتدى الاقتصادي العالمي 
)WEF( للأمن السيبراني لعام 2025 ما يلي:

يصنـــف تقريـــر المخاطــــــــر 

العالمـــي الصــــــــــــــــادر عـــن 

المنتـــدى الاقتصــــــــــــــــــادي 

العالمــــــــــي )WEF( إلـــى أن 

الأمـــن السيبرانـــــــــــي يُعـــد 

مـــن أخطـــر التهديـــــــــــــدات 

الاقتصاديـــــــــــة.

35%

10 تريليون دولار 

+60%

+200%

 مــن المؤسســــــــــــات الصغيــرة تـــــــــــــرى أن مســتوى 

مرونتهــا السيبرانيـــــــــــــــة فــي التصــــدي للتهديـــــــدات 

بشــكل  ارتفعــت  نســبة  وهــي  كافٍ،  غيــر  الســيبرانية 

ملحــوظ مقارنــة بالســنوات الماضيــة، ممــا يشــير إلــى 

تزايــد نقــاط الضعــف فــي أنظمتهــا الأمنيــة.

هــي التكلفــة الســنوية المتوقعــة عالميًــا 

للجرائــم الســيبرانية بحلــول نهايــة عــام 

2025، ممــا يسلّـــط الضــــوء علــى حجــم 

التهديــد المتزايــد.

مـــن المؤسســـــــــــــــــــــــــات 

الصغيرة التي تتعــــــــــرض 

لهجـــوم ســـيبراني تُغلق 

أبوابهـــــــا خلال 6 أشـــــهر.

ارتفــاع فــي هجمـــات برامــج الفديــة تــم 

رصدهــا خلال العــام الماضي، اســتهدفت 

مؤسســات علــى اخــتلاف أحجامهــا.

03
تطـورات المشهـــد 
الأمنـي السيبرانــــي 

عالميًـا وإقليميًـا
مــع تزايــد اعتمــاد المؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة )MSMES(علــى 

ــر عرضــة للمخاطــر الســيبرانية. التحــول الرقمــي، أصبحــت هــذه المؤسســات أكث
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:)GCC( في إقليم مجلس التعاون الخليجي حقائق مهمة حول تطور مشهد التهديدات السيبرانية 
عالميًا:

80%250%

72.7%

74%

70%

88%25%

مــن هجمــات التصيــد الاحتيالــــــــــــي تُنفــذ 

باســتخدام تقنيــات الــذكاء الاصطناعــي.

ارتفعــــــــت التهديـــــــدات السيبرانيــــــــــــة 

الماضيــة. الخمــس  خـــلال الســنوات 

مــن المؤسســــــــــــات تتأثـــر بهجمـــــــــــــــات 

الفديـــــــة، التــي تُعــد أكبــر تهديــد ســيبراني 

عالمــي.

تزايــد  عــن  أبلغــت  المؤسســات  مــن 

التهديــدات الداخليـــــــــــــــــــــة خلال الفتــرة 

الأخيــرة.

الحيوية  القطاعــــات  اســـتهداف 

بشــــكل خـــــاص مثـــــــــل القطاع 

المالــــــــي والرعايـــــــــــــة الصحية 

والتجـــارة الإلكترونيـــــــــــــــــــــــــــــة.

مــن الحــوادث السيبرانيـــــــــــة ناتجــة عن 

أخطاء بشــرية.

لهجمــات  تتعــرض  المؤسســات  مــن 

اختــراق البريــد الإلكترونــــــــي التجــــــاري 

)BEC(، ممــا يجعلهــــــــــــــــــــا الوسيلــــــــــــة 

ا. الهجوميــة الأكثــر انتشــارً

مــن جميــع الحــوادث السيبرانيـــــــــــــــة 

مرتبطــة بـــ BEC، ممــا يبــرز تأثيــره الكبيــر 

علــى مختلــف القطاعــات.

ويؤكــد هــذا الواقــع الحاجــة الماســة إلــى اســتراتيجيات شــاملة للأمــن الســيبراني فــي مختلــف 

 )MSMEs( القطاعــات،  ويجــب علــى المؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة

أن تواكــب الاســتراتيجيات الوطنيــة للأمــن الســيبراني لضمــان حمايــة عملياتهــا والمســاهمة 

فــي اســتقرار الاقتصــاد الإقليمــي.
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يعُد الأمن السيبراني عاملًاً رئيسيًا في تمكين 
النمو من خلاًل:

تعزيز الاقتصاد الرقمي 

والمالي

حماية عمليات 

المؤسسات وملكيتها 

الفكرية

جذب الاستثمارات 

الأجنبية وتحفيز الابتكار

تؤكد رؤيــــــة مملكـــــــة البحريــــــــــن 
الاقتصادية 2030 على أن التحول 
الرقمي يمثل دعامة أساسيـــــــــة 
للنمـــــو الاقتصــــــــــــــــــــــــــــــــــــــــــادي.

04

رؤيـــــة مملكــــة البحرين 
الاقتصادية وجاهزيتها 

السيبرانيـــة

تماشــيًا مــع رؤيــة مملكــة البحريــن الاقتصاديــة 2030، التــي تؤكــد أهميــة تأميــن البنيــة التحتيــة 

الرقميــة كركيــزة أساســية للتنميــة الاقتصاديــة المســتدامة، أطلــق المركــز الوطنــي للأمــن 

ــز  ــو 2025، بهــدف  تعزي ــة“ فــي ماي ــات محصن ــة، بداي ــة ”انطلاقــة آمن الســيبراني )NCSC( حمل

الحمايــة الســيبرانية المؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة )MSMEs(مــن 

خلال توفيــر مــوارد توعويــة وتوجيهــات اســتراتيجية ســهلة الفهــم والتطبيــق. 
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تعزيز ثقة العملاًء
تُســـهم حمايـــة المعـــاملات والبيانـــات فـــي بنـــاء المصداقية 

وتعزيـــز ثقـــة العملاء.

الامتثال للأنظمة
الالتـــزام بالقوانيـــن الســـيبرانية المحليـــة والعالميـــة يضمـــن 

التوافـــق القانونـــي ويُخفـــف مـــن العقوبـــات المحتملـــة.

استمرارية الأعمال
تُســـهم التدابيـــر الاســـتباقية فـــي الأمن الســـيبراني فـــي الحد 

مـــن توقـــف الأعمـــال الناتجة عن الحـــوادث الســـيبرانية.

القدرة التنافسية في السوق
إظهـــار قـــدرة المؤسســـة علـــى الصمـــود الســـيبراني يُعـــزز 
جاذبيتها للشـــركاء والمســـتثمرين، ويمنحها ميزة تنافســـية.

يمنـــح دمــج الأمــــــن السيبرانــــــــــــــي في عمليـــــــات 
المؤسسات المتناهيـــــــــــــة الصغر والصغيـــــــــــرة 
والمتوسطـة )MSMEs( مجموعـة من المزايــــــــــــــــا 

الاستراتيجيــة، من أبرزهـــــا:

يجب على المؤسســـات المتناهية الصغر والصغيرة والمتوســـطة دمج 
الأمن الســـيبراني فـــي اســـتراتيجياتها العامة لتحقيق توافـــق كامل مع 
الأهـــداف الاقتصاديـــة الوطنية لمملكـــة البحرين،  ومـــن خلاًل تبني نهج 

اســـتراتيجي في الأمن الســـيبراني، يمكنها من:

حمايـــة أصولهـا وممتلكـاتها الرقميــــة

الحفاظ على ثقة عملائهـــا

ضمان نمو مستدام في ظل اقتصاد رقمـــي سريـــع التطور
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والمتوســطة  والصغيــرة  الصغــر  المتناهيــة  المؤسســات  لمســاعدة  الدليــل  هــذا  صُمــم 

)MSMEs( علــى فهــم التحديــات الســيبرانية الحاليــة، مــن خلال تقديــم اســتراتيجيات عمليــة 

وقابلــة للتطويــر تتماشــى مــع الأطــر العالميــة والإقليميــة والوطنيــة للأمــن الســيبراني.

للمؤسســات  يمكــــــن  اســتباقية،  إجــراءات  واتخــاذ  المحتملــة  المخاطــــر  ومــن خلال فهــم 

تعـــــزز قدرتهــا علــى  البحرينيــة الصغيــرة والمتوســطة بمختلــف أحجامهــا وقطاعاتهــا أن 

الصمــود، وتحمــي أصولهــا الرقميــة، وتحافــظ علــى ثقــة العــملاء، وتُســهم فــي بنـــاء اقتصــاد 

رقمــي آمــن ومزدهــر يتماشــى مــع تطلعــات رؤيــة مملكــة البحريــن الاقتصاديــة 2030.

ويُعــد هــذا الدليــل مرجعًــا موثوقًـــــا، يقــدم إرشــادات ســهلة الفهــم تُمكــن المؤسســـــات 

المتناهيــة الصغــر والصغيــرة والمتوســطة مــن اتخــاذ خطـــــــــوات اســتراتيجية ومدروســة 

لحمايــة عملياتهــا فــي عالــم يــزداد فيــه الاعتمــاد علــى التكنولوجيــا والاتصــال الرقمــي.

05
كيــــــــف يدعـــــــم هــــــــــــــذا 
الدليــــــــــــــــل الإرشـــــادي 
جاهزيــــة المؤسســــات 
الصغيـرة والمتوسطـة
في الأمن السيبرانــــــــي



الأمـــن السيبرانـــــــــــــــــــــي 
عامـــل لدعـــم وتمكيـــــــن 
الأعمــــال والمشاريـــــــع
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06

تصحيح المعتقدات الخاطئة 
عن الأمن السيبراني 

تصحيــح المفاهيــم الخاطئــة الشــائعة يُعــد خطــوة أساســية لبنــاء اســتراتيجية أمــن ســيبراني 

فعالــة، ومــن خلال تصحيــح هــذه المعتقــدات الخاطئــة، يُمكن للمؤسســات المتناهية الصغر 

والصغيــرة والمتوســطة )MSMEs( تجنــب أخطــاء مكلفــة وضمــان اســتعداد أفضــل للدفــاع 

ضــد التهديــدات الســيبرانية المتطــورة. إليــك بعــض المعتقــدات المنتشــرة والحقائــق التــي 

يجــب مراعاتهــا عنــد التعامــل مــع الأمــن الســيبراني.

المعتقد الأول:
بيانات المؤسسة ليست 
ذات قيمة لكي تستهدف

يعتقــد الكثيــرون أن المؤسســات الصغيــرة لا تُشــكل هدفًــا للمهاجميــن الســيبرانيين، 

لكــن الحقيقــة أن كل مؤسســة مهمــــــــا كان حجمهــا تحتفـــــظ ببيانــات ذات قيمــة، 

مثــل معلومــات الدفــع، وســجلات العــملاء، والملكيــة الفكريــة، وهــي بيانــات يمكــن 

للمهاجميــن اســتغلالها. غالبًــا مــا تُســتهدف المؤسســات الصغيــرة بســبب ضعــف 

ــة. إجــراءات الحمايــة فيهــا، ممــا يجعلهــا هدفًــا ســهلًا للهجمــات السيبرانيـــــ
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تُعــد الأجهــزة المحمولــة هدفًــا شــائعًا للمهاجميــن الســيبرانيين، وغالبًــا مــا تكــون أكثــر 

عرضــة مــن أجهــزة الحاســوب التقليديــة، فهــي تحتفــظ بمعلومــات حساســة، ويمكــن 

أن تتعــرض لخطــر الاختــراق بســهولة بســبب ضعــف التدابيــر الأمنيــة، مثــل التطبيقــات 

غيــر الموثوقــة أو الأجهــزة المخترقــة )Jailbreak(، كمــا أن فقــدان الجهــاز أو ســرقته قــد 

يؤديــان إلــى وصــول غيــر مصــرح بــه لبيانــات المؤسســة. 

لا تقتصــر اســتراتيجية الأمــن الســيبراني علــى التكنولوجيــا فقــط للحــد مــن الاختراقــات 

الأمنيــة، بــل يُســاهم الموظفــون بشــكل أساســي فــي الحــد مــن الحــوادث الأمنيــة، حيث 

تُعــد الأخطــاء البشــرية مثــل الوقــوع فــي هجمــات التصيــد الاحتيالــي أو فقــدان الأجهــزة 

الحلقــة الأضعــف فــي منظومــة الأمــن الســيبراني. ويُعــد النهــج الشــامل يجمــع بيــن 

التقنيــات والتدريــب، ضــرورة حتميــة لحمايــة الأعمــال بشــكل فعــال.

علــى الرغــم مــن أن العديــد مــن الهجمــات الســيبرانية تأتــي مــن خــارج المؤسســة، إلا 

أن التهديــدات الداخليــة لا تقــل خطــورة. فقــد يتســبب الموظفــون أو المتعاقــدون 

الذيــن لديهــم صلاحيــات الوصــول إلــى الأنظمــة الحساســة والبيانــات المهمــة فــي 

إحــداث ضــرر، ســواء كان ذلــك عــن غيــر قصــد أو بشــكل متعمــد. لذلــك، مــن الضــروري 

إدارة هــذه المخاطــر الداخليــة مــن خلال تطبيــق ضوابــط وصــول مناســبة، ووضــع 

وبروتوكــولات أمنيــة واضحــة، وتدريــب منتظــم للموظفيــن.

المعتقد الثاني:
الأمن السيبراني مكلف جدًا 

على المؤسسات الصغيرة

المعتقد الثالث:
التكنولوجيا وحدها قادرة على 

حل مشكلاًت الأمن السيبراني

يعتقــد البعــض أن الأمــن الســيبراني يفــوق قــدرة المؤسســات الصغيــرة علــى تحمــل 

تكاليفــه، إلا أن تكلفــة التعــرض لهجــوم ســيبراني ســواء مــن حيــث الخســائر الماليــة 

الحمايــة  تدابيــر  تكلفــة تطبيــق  بكثيــر  تفــوق  قــد  الغرامــات  أو  بالســمعة،  الضــرر  أو 

والتشــفير،  النــاري،  الجــدار  مثــل  بســيطة  أدوات  هنــاك  أن  خصوصًــا  الأساســية، 

والمصادقــة متعــددة العوامــل )MFA( تُعــد متاحــة بســهولة وتوفــر حمايــة أساســية 

للمؤسســات. وفعّالــة 

المعتقد الرابع:
مخاطر الأمن السيبراني تأتي 

فقط من مصادر خارجية

المعتقد الخامس:
الأجهزة المحمولة آمنة من 

الفيروسات والبرامج الضارة 
والبرمجيات الخبيثة
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مــن خلاًل تصحيــح هــذه المعتقــدات الخاطئــة، يمكــن للمؤسســات المتناهيــة 

أهميــة  أفضــل  بشــكل  تــدرك  أن   )MSMEs( والمتوســطة  والصغيــرة  الصغــر 

الرقميــة  أصولهــا  لحمايــة  فعالــة  اســتراتيجيات  وتطُبــق  الســيبراني،  الأمــن 

وضمــان نجــاح واســتمرارية أعمالهــا.
تُعــد كلمــات المــرور القويــة جــزءًا مهمًــا مــن الأمــن الســيبراني، لكنهــا لا تضمــن الحماية 

باســتخدام أســلوب  المــرور  اختــراق كلمــات  الســيبراني يمكنــه  الكاملــة، فالمهاجــم 

هجمــات التخميــن )Brute-force( أو غيرهــا مــن الأســاليب. كمــا أن الأخطــاء البشــرية 

مثــل الوقــوع ضحيــة لرســائل التصيــد الاحتيالــي قــد تــؤدي إلــى كشــف كلمــات المــرور.  

لذلــك، فــإن اســتخدام المصادقــة متعــددة العوامــل )MFA( يُضيــف طبقــة حمايــة 

ــز أمــان الوصــول.  إضافيــة لتعزي

غالبًــا مــا يُظــن أن التخزيــن الســحابي آمــن دون الحاجة إلــى تدخل إضافي، لكن الواقع أن 

مســؤولية حمايــة البيانــات لا تقــع علــى مــزودي الخدمــة فقــط، بل تشــمل المؤسســات 

ــة أو ضعـــف فــي ضوابــط  ــة غيــر مُحكمـ نفســها أيضًــا. فقــد تــؤدي إعــدادات سحابيــــــــ

الوصــول إلــى حــدوث ثغــرات أمنيــة، وللحفــاظ علــى أمــان البيانــات فــي البيئــة الســحابية 

مــن الضــروري إجــراء مراجعــات دوريــة لإعــدادات الأمــان، وتشــفير البيانــات الحساســة، 

وتقييــد صلاحيــات الوصــول حســب الحاجــة.

بالرغــم أن برامــج مكافحــة الفيروســــــــــات تســاعد فــي الحمايـــــــــــة مــن التهديــــــــدات 

والاختراقــات، إلا أنهــا لا تكفــي للتصــدي للهجمــات الســيبرانية المتقدمــة مثــل التصيــد 

الاحتيالــي والهندســة الاجتماعيــة التــي يمكــن أن تتجــاوز تلــك الحمايـــــة. لــذا، فــإن اتبــاع 

اســتراتيجية أمنيــة متعــددة الطبقــات تشــمل الجــدار النــاري وأنظمــة كشــف التســلل، 

بالإضافــة إلــى تدريــب الموظفيــن أمــرًا ضروريًــا لتقليــل مخاطــر الهجمــات الســيبرانية.

المعتقد السادس:
برامج مكافحة الفيروسات 
كافية وحدها لحماية الأمن 

السيبراني

المعتقد السابع:
كلمات المرور القوية وحدها 

ستضمن بحمايتنا

المعتقد الثامن:
التخزين السحابي آمن دائمًا
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أمثلة واقعية من حوادث 
الأمن السيبراني 

مــع تزايــد تعقيــد التهديــدات الســيبرانية، أصبحــت حمايــة البيانــات الحساســة ضــرورة مُلِحّــة 

لجميــع أنــواع الأعمــال. تســلط الأمثلــة التاليــة الضــوء علــى دروس مهمــة مســتفادة مــن 

حــوادث واقعيــة، يُمكــن أن تســاعد المؤسســات الصغيــرة والمتوســطة )SMEs( علــى تعزيــز 

أمنهــا الســيبراني والوقايــة مــن الهجمــات الإلكترونيــة.

2. إجراء نسخ احتياطية منتظمة ووضع خطة للتعافي من الحوادث:

مــن المهــم اتبــاع قاعــدة النســخ الاحتياطــي )3-2-1(، والتــي تعتمــد علــى الاحتفــاظ بــثلاث نســخ 

احتياطيــة: اثنتــان علــى وســائط مختلفــة وواحــدة خــارج الموقــع لضمــان اســتمرارية العمــل، 

واحــرص علــى تشــفير النســــــــــخ الاحتياطيــة لحمايتهــا وتفعيــل النســخ التلقائــي لتســهيل 

ــات.  كمــا يُنصــح  ــة للتأكــد مــن إمكانيــة اســتعادة البيان ــارات دوري ــم بإجــراء اختب ــة، وقُ العملي

بوضــع خطــة )IRP( لضمــان الجاهزيــة الكاملــة والاســتجابة الســريعة فــي حــال حــدوث اختــراق. 

 :)IDPS( 1.استخدام أنظمة كشف ومنع التسلل

)NIDS( وعلــى مســتوى  الشــبكة  علــى مســتوى  التســلل  أنظمــة لكشــف  بتركيــب  يُنصــح 

الأجهــزة )HIDS( لمراقبــة حركــة البيانــات واكتشــاف التهديــدات بشــكل مباشــر ومســتمر، 

 )SIEM( كمــا يُفضــل ربــط هــذه الأنظمــة بمنصــة لإدارة معلومــات وأحــداث الأمــن الســيبراني

لتجميــع الســجلات وإطلاق التنبيهــات بشــكل تلقائــي.

هجوم سيبراني تسبب في فقدان البيانات 
”Data-Wiping Malware“

دراسة حالة  

01

أهم الدروس المستفادة:

فــي ديســمبر 2021، تعرضــت شــركة نفــط كبــرى فــي منطقــة الخليــج لهجــوم 

إلكترونـــــــــي باســتخدام فيــــــــــروس يُعــرف باســم ”Dustman“. صُمــم هــذا 

الفيــروس لمســح الملفــات المهمــة والتســبب فــي تعطــل الأنظمــة، ممــا 

أثــر بشــكل كبيــر علــى ســير العمــل. أظهــرت التحقيقــات أن الجهــة المهاجمــة 

كانــت مدعومــة مــن دولــة، وقــد اســتغلت ثغــرات أمنيــة غيــر مُحدثــة فــي 

شــبكة الشــركة.
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ــا  ــر للبيانــات فــي إحــدى شــركات التكنولوجي فــي عــام 2019، حــدث اختــراق كبي

الماليــة نتيجــة لثغــرة فــي البنيــة التحتيــة الســحابية، ممــا أدى إلــى تســريب 

البيانــات الشــخصية لأكثــر مــن 100 مليــون عميــل، بمــا فــي ذلــك معلومــات 

وتفاصيــل  الائتمــان،  ودرجــات  الاجتماعــي،  الضمــان  أرقــام  مثــل  حساســة 

الحســابات البنكيــة.

اســتمر هــذا الاختــراق دون اكتشــاف لعــدة أشــهر حتــى قــام المهاجــم بالتفاخر 

بــه علنًــا علــى الإنترنــت، علــى الرغــم مــن أن الشــركة ســارعت إلى اتخــاذ إجراءات 

ا كبيــرًا بســمعة الشــركة  للحــد مــن هــذه الأضــرار، إلا أن الحــادث ألحــق ضــررً

وأدى إلــى فقــدان ثقــة العــملاء.

2.تطبيق ضوابط صارمة للتحكم في الوصول:

تســاهم أنظمــة إدارة الهويــة والوصــول )IAM( فــي تقييــد الدخــول إلــى الأنظمــة الحساســة، 

لضمــان أن الوصــول للبيانـــــات يقتصــر فقــط علــى المســتخدمين والأجهــــــــزة المصــرح لهــم.

الحــد الأدنــى مــن الصلاحيــات )PoLP(، وإجــراء مراجعــات صلاحيــات  يُنصــح بتطبيــق مبــدأ 

المورديــن بشــكل تلقائــي، وتفعيــل المصادقــة متعــددة العوامــل )MFA( لتقليــل احتماليــة 

الاختــراق.

1.تعزيز إدارة مخاطر الموردين:

مــن الضــروري تطبيــق برنامــج لإدارة مخاطــر المورديــن يشــمل تقييمــات أمنيــة دوريــة لأنظمــة 

الأطــراف الثالثــة، خاصــة تلــك التــي تملــك صلاحيــات وصــول للبنيــة التحتيــة الحساســة. هــذا 

يســاعد علــى اكتشــاف الثغــرات قبــل أن تُســتغل.

1. تطبيق ضوابط قوية للتحكم في الوصول والصلاًحيات

قــم بفــرض ضوابــط دقيقــة علــى البيانــات الحساســة مــن خلال تطبيــق مبــدأ الحــد الأدنــى مــن 

الصلاحيــات )PoLP(، وذلــك بمنــح الوصــول فقــط عنــد الضــرورة.

2. مراقبة الأمان بشكل تلقائي

اســتخدام أدوات مؤتمتــة لمراقبــة البيئــات الســحابية باســتمرار، واكتشــاف الأنشــطة غيــر 

ــر المصــرح  المعتــادة، والاســتجابة الســريعة للإعــدادات الخاطئــة أو لمحــاولات الوصــول غي

بهــا.

هجوم على سلسلة 
التوريد في عام 2024

اختراق بيانات 
السحابة في عام 2019

فــي عــام 2024، تعــرض كيــان حكومــي فــي منطقــة الخليــج لهجــوم ســيبراني 

متقــدّم باســتخدام أســلوب ”هجــوم سلســلة التوريــد“. اســتغل المهاجمــون 

ــث( لاختــراق أنظمــة  ــات المــزودة )الطــرف الثالــ ثغــرات فــي أنظمــة الشركــــ

الجهــة المســتهدفة، وقــد أدى هــذا الاختــراق إلــى المســاس بســرية البيانــات 

وسلامتها وتوفرها، مما تســبب في اضطرابـــات تشــغيلية كبيرة وتهديدات 

مباشــرة لخصوصيــة المواطنيــــن.

دراسة حالة  
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أهم الدروس المستفادة:

أهم الدروس المستفادة:
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1. تعزيز أمان الشبكة الافتراضية الخاصة )VPN( والمتابعة المستمرة:

مثــل   )VPN( الخاصــة  الافتراضيــة  الشــبكة  مــن  آمنــه  بروتوكـــــــولات  إلــى  بالترقيــــة  يوصــى 

OpenVPN أو IKEv2/IPSec، مــع فــرض المتابعــة المســتمرة لاكتشـــــــــــــاف الأنشـــطة غيــر 

المعتــادة. ويُنصــح بتفعيــل التنبيهـــــات الفوريــة للتمكــن مــن الاســتجابة الســريعة لمحــاولات 

الوصــول غيــر المصــرح بهــا والحــد مــن الهجمــات التــي تعتمــد علــى ســرقة بيانــات الاعتمــاد.

2. فــرض سياســة أمــان قويــة لاســتخدام الأجهــــزة الشــخصية )BYOD( مــع تطبيــق 

ضوابــط التحكــم فــي الوصــول:

ــان التحديــث المنتظــم للأجهــزة الشــخصية. كمــا يُمكــن  يجــب فــرض تشــفير البيانــات وضمــ

الاســتفادة مــن حلــول إدارة الأجهـــــزة المحمولــــــة )MDM( ذات التكلفــة المعقولــة لفــرض 

السياســــات الأمنيــة، وينبغــي تطبيــق مبــدأ الحــد الأدنــى مــن الصلاحيـــــــات )PoLP( لتقييـــــــد 

الوصــول إلــى البيانـــــات حســب الــدور الوظيفــي، ممــا يضمــن أن يتمكــن كل موظــف مــن 

الوصــول فقــط إلــى البيانــات اللازمــة لأداء عملــــه.

اختراق بيانـات بسبب ضعف أمان الشبكــــــــــــــة 
الخاصـــــة الافتراضيـــــــــة )VPN( وسياســــــــــــــــــــــة
“احضر جهـازك الخاص” )BYOD( في عـــام 2022

ــى المــوارد  ــرة تفتقــر إل فــي عــام 2022، تعرضــت شــركة تســويق رقمــي صغي

الافتراضيــة  أمـــــــــان شــبكة  نتيجــة ضعــف  بيانــات  لخــرق  الكافيــة  التقنيــة 

الخاصــة )VPN( وســوء تطبيــق سياســــــــــــــات “إحضــار الجهــاز الشــخصي 

للعمــل” )BYOD(. فقــــــد ســـمحت الشـــركة للموظفيــــــــــن بالوصــــــــــــول إلــى 

الأنظمــة عــن بُعــد عبــر الشــبكة الافتراضيــة الخاصــة )VPN(، لكــن اســتخدام 

الأجهــزة الشــخصية غيــر المؤمنــة بشــكل كافٍ أدى إلــى خلــق ثغــرات كبيــرة.

كمــا اعتمــدت الشــركة علــى بروتوكــول شــبكة افتراضيــة خاصــة )VPN( قديــم 

لــم يتــم تحديثــه بانتظــام. اســتغل المهاجمــون هــذه الثغــرات، بمــا فــي ذلــك 

جهــاز موظــف مختــرق لا يحتــوي علــى تحديثــات مكافحــة الفيروســات، ونفــذوا 

هجــوم تصيّــد تمكنــوا خلالــه مــن ســرقة بيانــات اعتمــاد الشــبكة الافتراضيــة 

ــات  ــة وســرقة بيان ــى شــبكة الشــركة الداخلي ــم الوصــول إل الخاصــة )VPN(، ث

حساســة للعــملاء، بمــا فــي ذلــك معلومــات الدفــع والمــراسلات التجاريــة.

دراسة حالة  

04
أهم الدروس المستفادة:
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تُســتهدف المؤسســات المتناهية الصغر والصغيرة والمتوســطة )MSMEs( بشــكل متزايد 

مــن قِبــل المهاجميــن الســيبرانيين، وذلــك بســبب محدوديــة المــوارد، وضعــف الاســتثمار فــي 

الأمــن الســيبراني، والاعتمــاد الكبيــر علــى الأدوات الرقميــة فــي إدارة الأعمــال.

يعــد فهــم طبيعــة التهديــدات، وإجــراء تقييمــات منتظمــة للمخاطر، من الخطوات الأساســية 

لبناء المرونة الســيبرانية.

أبرز التهديدات السيبرانية التي تواجه المؤسسات 
:)MSMEs( المتناهية الصغر والصغيرة والمتوسطة

عـــــن  ناتجــــــــــة  مخاطـــــــــــر 

موظـــف حالــــي أو ســـابق، 

أو مـــورد خارجـــــــــــي لديـــــــه 

صلاحيـــة الوصـــــــــول إلـــى 

الأنظمـــــــــة.

برمجيـــــات خبيثـــة تقـــوم 

بتشـــفير بيانـــــات العمل 

وتطلــــــــــب  المهمــــــــــــــة، 

مبلغًـــا ماليًـــا مقابل فك 

التشـــفير.

رســـائل بريـــد إلكترونـــي أو 

رســـائل مضللة تهـــــــــدف 

الموظفيـــــــــن  خـــداع  إلـــى 

للكشـــف عـــن معلومـــات 

. ســة حسا

وصـــول غيـــر مصـــرح به 

يـــؤدي إلـــى ســـــــــــرقة أو 

كشـــف بيانـــات العملاء 

أو بيانـــات العمــــــل.

اســـتغلال الثغـــرات لدى 

المورديـــن أو مقدمــــــــــــــي 

الخدمـــات لاختــــــــــــــــــــــراق 

أنظمـــة المؤسســــات.

التهديدات الداخلية برامج الفدية التصيد الاحتيالي 
والهندسة الاجتماعية

هجمات سلسلة تسرب البيانات
التوريد

08
التهديــــدات السيبرانيـــــــــــــــــــــــة 
وتقييم المخاطر للمؤسسـات 
المتناهيــة الصغر والصغيــــرة 

والمتوسطــة 

تعطيـــل أنظمـــــــــــــة أو 

المؤسســــــــــــة  مواقع 

مـــن خلال إرســـال عدد 

الطلبـــات  مـــن  هائـــل 

بهـــدف إيقافهــــــــا عـــن 

العمـــل.

هجمات حجب الخدمة 
 )DoS(
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1. تحديد الأصول

حصر الأصول الرقمية والمادية مثل الخوادم وبيانات العملاء والملكية الفكرية.

2. تحديد التهديدات ونقاط الضعف

فهم كيفية تعرض الأصول للتهديد وما هي الثغرات الموجودة.

3. تقدير أثر التهديد واحتمالية حدوثه

فهم الأثر المحتمل لكل تهديد على العمل ومدى احتمال وقوعه.

4. ترتيب المخاطر حسب الأولوية

الاهتمام أولًا بالنقاط التي تواجه أعلى مستوى من الخطر.

5. تنفيذ ضوابط الحماية

تطبيق الضوابط المناسبة وفقًا لمتطلبات الأمن السيبراني واتخاذ تدابير الوقاية اللازمة.

6. المراقبة والمراجعة

مراجعة ملف المخاطر بشكل دوري وتحديث الاستراتيجية حسب تطور التهديدات.

تحديـــد الأصـــول الرقميـــــــــــة 

والماديـــة الهامـــــة وترتيبهـــا 

حســـب الأولويـــة.

تطبيق استراتيجيات فعالـة 

لتقليل المخاطــــر.

نقــــــــــاط  التعــــــرف علـــــــــــــــى 

الضعـــف والطـــرق التــــي قد 

يستخدمهـــــــا المهاجمــــون.

اســـــــتخدام  علــــــى  التركيــــــــز 

المـــوارد لحماية أكثـــر الأمور 

أولًا. خطـــورة 

يســاهم التقييــم الــدوري للمخاطــر الســيبرانية فــي مســاعدة المؤسســات المتناهيــة الصغــر 

يمكــن للمؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة اتبــاع نهــج مبســط وفعــال والصغيــرة والمتوســطة )MSMEs( علــى:

لتقييــم المخاطــر الســيبرانية:

نصيحة:

يمكــن للمؤسســــــــــــــات المتناهيــة الصغــر والصغيــرة والمتوســطة الاســتفادة مــن الأطــر 

الدوليــة مثــل إطــار الأمــن الســيبراني )NIST( الصــادر عــن المعهــد الوطنــي للمعاييــر والتقنيــة 

أو معيــار )ISO/IEC27005( كدليــل، وتطبيقهــا بشــكل مبســط يتناســب مــع حجــم أعمالهــم.

نهج عملي لتقييم المخاطر للمؤسسات المتناهية الصغر أهمية تقييم المخاطر
)MSMES( والصغيرة والمتوسطة
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وجــود حمايــة أساســية فــي المؤسســة مــع التركيــز علــى التعامــل مــع 

التهديــدات بعــد حدوثها، دون اســتعداد اســتباقي.

المستوى 1
)Cyber Hygiene( الممارسات الأساسية

الإجراءات الرئيسية

تثبيــــــت برامـــــج مكافحـــــــــــــــــــــة 
الفيروســـات والجـــدران النارية.

تفعيـــل المصادقـــــة متعـــــددة 
.)MFA( العوامـــــل 

إجــراء نســخ احتياطيــة منتظمة 
للبيانــــــــات.

تدريــب أساســي للموظفيـــــــــن 
ــن الســيبراني. ــال الأمـ فــي مجـ

09
مستويات الجاهزية السيبرانية 
للمؤسسات المتناهيـــــــــة الصغر 

 )MSMEs( والصغيرة والمتوسطة
بنــاء القــدرات فــي الأمــن الســيبراني ليــس خطــوة تُنفــذ مــرة واحــدة، بــل هــو مســار مســتمر من 

التطويــر والتحســين.  ولمســاعدة المؤسســات علــى التــدرج فــي تحســين حمايتهــا الرقميــة، 

يقــدم هــذا النمــوذج ثلاث مراحــل عمليــة لتطويــر الجاهزيــة الســيبرانية.

حيــث يتيــح كل مســتوى للمؤسســات بمختلــف أحجامهــا وإمكاناتهــا تطبيــق ممارســات 

التشــغيلية ومواردهــا. احتياجاتهــا  تتناســب مــع 

الإجراءات الرئيسية

وضع سياسات وإجراءات 
للأمن السيبرانـــــي.

تنفيذ فحص دوري للثغرات.

إعـــداد تقييـــــــــــم للمخاطـــــــــــر 
عنــــد  للاســـــــتجابة  وخطــــــط 
وقـــوع الحوادث السيبرانيــــة.

تدريب الموظفيــــــــــــن عــــــــلى 
التهديـــدات المتقدمـــة، مثـــل 

رســـائل التصيـــد الوهميـــة.

إدارة استباقية للتهديدات من خلال إجراءات موثقة ومراجعات دورية.

المستوى 2
إدارة الأمن السيبراني 
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الإجراءات الرئيسية

دمــج الأمــن السيبرانـــــــــــــي فــي 
جميــع تطبيقـــــــات التكنولوجيــا 

”التصميـــم الآمـــــن“

التحقــق مــن قــوة الحمايــة عبــر 
اختبــارات أمنيــة منتظمــة.

التعـــــــــــــــــاون مــــــع شــــبكات 
متخصصة لتبادل معلومـــات 

ــة. التهديــدات السيبرانيـــ

تعييـــــــن مســـــؤول مختــــــص 
بالأمــــــن السيبرانـــــــــــــــــــــــــي أو 

الاســتعانة بجهــة خارجــــية.

دمــج الأمــن الســيبراني ضمــن ثقافــة واســتراتيجية المؤسســة. والتحســين 

المســتمر بقيــادة الإدارة.

المستوى 3 
الجاهزية السيبرانية المتقدمة

ملاًحظة:

ينبغــي علــى المؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة )MSMEs( أن تســعى 

للتقــدم التدريجــي عبــر هــذه المراحــل بمــا يتناســب مــع مواردها، ومســتوى اســتعدادها لتحمل 

المخاطــر، واحتياجــات نشــاطها التجــاري.  فالوصــول إلــى المســتوى الثانــي وحــده يُعــد خطــوة 

كبيــرة تعــزز بشــكل كبيــر قدرتهــا علــى التصــدي لمعظــم التهديــدات الســيبرانية الشــائعة.

)MSMEs( مستويات الجاهزية السيبرانية للمؤسسات المتناهيـــــــــة الصغر والصغيرة والمتوسطة)MSMEs( مستويات الجاهزية السيبرانية للمؤسسات المتناهيـــــــــة الصغر والصغيرة والمتوسطة 4243
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:SMESEC إطار

10 خطوات استراتيجية لتعزيز 
الأمن السيبرانـي للمؤسسات 

الصغيرة والمتوسطـة

o دعم الأمن السيبراني من أعلى مستويات الإدارة.

o وضع سياسة شاملة لإدارة مخاطر الأمن السيبراني.

o إجراء تقييمات دورية للمخاطر وتحديد الإجراءات المناسبة للحد منها.

o تطبيــق مبــدأ الحــد الأدنــى مــن الصلاحيــات )PoLP( للوصــول مــن قبــل 

المســتخدمين.

o فرض المصادقة متعددة العوامل )MFA( للأنظمة الحساسة.

o مراجعة صلاحيات الوصول بانتظام.

o التأكد من أن جميع الأجهزة والبرامج محدثة بأحدث الإصدارات.

o تثبيت برامج مكافحة الفيروسات وحماية نقاط النهاية.

o إزالة أو تعطيل الخدمات غير الضرورية.

o تدريب الموظفين على التعرف على رسائل التصيد الاحتيالي والإبلاغ عنها.

o استخدام خاصية تصفية رسائل البريد الإلكتروني الضارة.

o تثبيت برامج الحماية من البرمجيات الخبيثة على جميع الأجهزة.

بناء قيادة واضحة وإدارة فعالة للمخاطر السيبرانية

تعزيز ضوابط الوصول ووسائل التحقق

حماية الأنظمة والتطبيقات

الحماية من البرامج الخبيثة وهجمات التصيد الاحتيالي
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إطار SMESEC: 10خطوات استراتيجية لتعزيز الأمن السيبراني للمؤسسات الصغيرة والمتوسطـةإطار SMESEC: 10خطوات استراتيجية لتعزيز الأمن السيبراني للمؤسسات الصغيرة والمتوسطـة 4647

 Small and Medium( “إلـــــــى ”أمـــــــن المؤسســات الصغيــرة والمتوسطــــة SMESEC يشيـــر

Enterprise Security(، وهــو إطــار مبسّــط وفعّــال للأمــن السيبرانــــــي، يهــدف إلــى حمايــة 

المؤسســات الصغيــرة والمتوسطـــة مــن التهديــــدات الســيبرانية.

يُتيــح هــذا الإطـــار لأصحــــاب تلــك المؤسســــات تحديــد الثغـــرات الأمنيــة والتعامـــل معهــــا 

بأنفســهم مــن خلال أدوات تعليميــة بســيطة، ودروس تدريبيــة، وتجــارب عمليــة مســتفادة.

حماية البنية التحتية للشبكة

تأمين سلسلة التوريد

النسخ الاحتياطي وتأمين البيانات

التدقيق والتحسين

SMESEC إطار عمل

دروس التوعية 
والتدريب

دروس مستفادة 
من الاختبار والتحقق

أدوات التعريف 
والتوصيات

أدوات الحماية من 
التهديدات والاستجابة لها

)IRP( إعداد واختبار خطة استجابة للحوادث الأمنية

تعزيز ثقافة الوعي بالأمن السيبراني
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مكونات إطار 
SMESEC المبسّط 

للأمن السيبراني

أدوات اكتشاف الثغرات 
ومعالجتها

.)IDS( تطبيق او تفعيل جدران نارية وأنظمة كشف التسلل o

o استخدام الشبكات الافتراضية الخاصة )VPNs( للوصول عن بُعد.

o تقسيم الشبكة لعزل الأصول الحساسة.

o مراقبة أنظمة تقنية المعلومات بشكل مستمر لرصد التهديدات.

o إجراء مراجعات أمنية بشكل دوري.

o تحديث السياسات والضوابط عند ظهور تهديدات جديدة.

o إجراء نسخ احتياطية منتظمة وآلية.

o تشفير بيانات النسخ الاحتياطي وتخزينها بأمان في مواقع خارجية.

o إجراء اختبارات دورية لاستعادة النسخ الاحتياطي.

o إعداد خطة استجابة تتناسب مع حجم عملك.

o تحديد إجراءات التواصل في حالات الحوادث.

o إجراء تدريبات دورية للتحقق من الجاهزية لمواجهة الحوادث.

o إجراء تدريبات منتظمة لزيادة الوعي بالأمن السيبراني.

o إعلام الموظفين حول التهديدات الجديدة وطرق الوقاية منها.

o تشجيع الإبلاغ عن أي نشاط مشبوه.

o تقييم ممارسات الأمن السيبراني لدى الموردين الرئيسيين.

o التأكد من تضمين متطلبات الأمن السيبراني في العقود.

o مراقبة شركاء سلسلة التوريد بشكل مستمر لرصد المخاطر.



أفضل الممارسات العالمية للأمن السيبراني للمؤسسات المتناهية الصغر والصغيرة والمتوسطةأفضل الممارسات العالمية للأمن السيبراني للمؤسسات المتناهية الصغر والصغيرة والمتوسطة 4849

يوضــح الجــدول التالــي كيــف تتماشــى الأطــر الدوليــة الرئيســية للأمــن الســيبراني مــع دعــم 

:)MSMEs( المؤسســات المتناهيــــة الصغــر والصغيــرة والمتوسطـــة

الإطارالإطار الركائز الأساسيةالركائز الأساسية

o تعزيز ثقافة إدارة المخاطر

o بناء المرونة في سلاسل التوريد

o التركيــز علــى الوظائــف الخمــس للأمــن الســيبراني: 

التعــرف، الحمايــة، الاكتشــاف، الاســتجابة، والتعافــي.

o تقديــم قوائــم تحقــق مخصصــة للأمــن الســيبراني 

)SMEs( للمؤسســات الصغيــرة والمتوســطة

o تأمين الاتصال بالإنترنت

o تأمين الأجهزة والبرمجيات

o التحكم في الوصول إلى البيانات والخدمات

o الحماية من الفيروسات والبرمجيات الخبيثة

o تحديث البرمجيات بانتظام

o تطوير الأطر القانونية والتنظيمية

o تعزيز الهياكل التنظيمية

o بناء التعاون على المستويين الوطني والدولي

دليل المرونة السيبرانية 
من المنتدى الاقتصــادي 

WEF - العالمي

إطار الأساسيات 
السيبرانية من المركـــــــــز 
الوطني للأمن السيبراني 

في المملكة المتحدة -
UK NCSC

ركن الأمن السيبرانـــــي 
للمؤسسات الصغيرة من 
المعهد الوطني للمعايير 

NIST - والتقنية

أجندة الأمن السيبرانـــــي 
العالمية من الاتحاد الدولي 

ITU - للاًتصالات
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أفضل الممارســــــات العالمية 
للأمن السيبراني للمؤسسات 
المتناهيــــة الصغر والصغيـــرة 

والمتوسطة
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في الختام، “قُُم بتمكين رحلتك في مجال الأمن السيبراني”في الختام، “قُُم بتمكين رحلتك في مجال الأمن السيبراني” 5051

تلعــب المؤسســات المتناهيــة الصغــر والصغيــرة والمتوســطة )MSMEs(، دورًا حيويًــا فــي 

الرقميــة، أصبــح  التقنيــات  علــى  اعتمادهــا  تزايــد  وابتــكاره.  ومــع  البحرينــي  الاقتصــاد  نمــو 

تعزيــز ممارســات الأمــن الســيبراني أمــرًا أساســيًا لحمايــة عملياتهــا، وثقــة العــملاء، وضمــان 

ــل. ــى المــدى الطوي نجاحهــا عل

يُقــدم هــذا الدليــل إرشــادات اســتراتيجية مصممــة خصيصًــا لتعزيــز مرونــة هــذه المؤسســات 

فــي مجــال الأمــن الســيبراني، بمــا يتماشــــــــــــى مــع رؤيــة مملكــــــة البحريـــــن الاقتصاديــة 2030 

وأفضــل الممارســات العالميــة.

يُعــد الأمــن الســيبراني الفعــال نتيجــة للتعــاون الجماعــي وليــس للجهــود المنفردة. لــذا، يُنصح 

بــأن تتعــاون هــذه المؤسســات مــع الســلطات المعنيــة والجهــات الوطنيــة والقطاعيــة 

المختصــة مثــل المركــز الوطنــي للأمــن الســيبراني )NCSC(، وفــي حــال حــدوث حــادث ســيبراني 

فــالإبلاغ الســريع إلــى هــذه الجهــات ســتوفر الاســتجابة الســريعة والدعــم الفنــي المتخصــص، 

ممــا يعــزز آليــات الدفــاع الجماعــي.

مــن خلال اعتمــاد نهــج استباقــــــــــي فــي الأمــن السيبـرانـــــــــــــي والتعــاون مــع المــوارد الوطنيــة 

الموثوقــة، لا تُســهم هــذه المؤسســات فــي تعزيــز مرونتهــا التجاريــة فحســب، بــل أيضًــا فــي 

دعــم المنظومــة الشاملـــــــة للأمــن الرقمــــي فــي مملكـــــة البحريــــــن.
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في الختام، 

“قم بتمكين رحلتك في 
مجال الأمن السيبراني”

ابـقَ آمنًـا.

                     ابـقَ مرنـًا.




