
كيف تعمل أدوات الذكاء الاصطناعي مع البيانات؟
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أصبحـــــــت أدوات الذكــــــــــــــــــــاء 
الاصطناعي جزءًا أساسيًا من 
بيئة العمل، فهي تســـاعد في 
تســـريع المهـــام وتنظيــــــــــــــم 
الأفكار. لكن إدخال معلومــات 
داخليـــة أو ملفــــــــــــــات غيــــــــــــــر 
مخصصة للمشـــاركة فــــــــــــــي 
أدوات الــــــذكاء الاصطناعـــــــــي 
العامـــة قـــد يؤدي إلى تســـرّب 
البيانــــــــــــــات وانتهــــــــــــــــــــــــــــاك 

الخصوصيــــة.

أنت تدخل 
المحتوى

يتم نقل المحتوى 
إلى خوادم خارجية

تتم المعالجة 
وتوليد الردود

يتم تخزين البيانات على 
خوادم المزود لتحسين 

الأداء والجودة

لذلـــك لا تبقـــى البيانـــات دائمًـــا ضمـــن نطـــاق 
الاســـتخدام اللحظـــي، بـــل قـــد تتـــم معالجتها 

خارج سيطرة المؤسسة.

AI

قاعدة التحقق والبيانات عالية الحساسية

قبل استخدام أي أداة ذكاء اصطناعي في العمل، 
يجب تطبيق "قاعدة التحقق" اسأل نفسك:

هـــل هـــذه المعلومـــة مخصصة للاســـتخدام 
الداخلي فقط؟

هل تم اعتماد الأداة رسميًا من جهة العمل؟

هل يمكن مشاركة هذا المحتوى دون الإضرار 
بخصوصية المؤسسة؟

وتأكد من خلوها من البيانات عالية 
الحساسية التالية:

بيانات العملاء أو الموظفين
الأكواد البرمجية الداخلية

البيانات المالية والتشغيلية
كلمات المرور ومفاتيح الوصول

الخطط والاستراتيجيات غير المعلنة

تهدف هذه القاعدة إلى منع مشاركة أي معلومات حساسة مع أدوات خارجية بشكل غير 
مقصود، حتى في حالات الاستخدام البسيط مثل التلخيص أو تحسين الصياغة.

مخاطر استخدام أدوات الذكاء الاصطناعي العامة في بيئة العمل

تسريب البيانات الخاصة بالعمل من 
خلال رفع ملفات العمل الداخليــة.

انتهـــاك الخصوصيـــــة. 

كشــــــف تفاصيــــــل عن الأنظمـــــــة أو 
الإجراءات الداخليــــة.

مشـــاركة مســـتندات غيـــر مخصصه 
للنشر العـام.

مخالفة سياســــات أمن المعلومات 
والخصوصيــــــة.

تسريب البيانات
عبر الذكاء الاصطناعي  
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تدابير سيبرانية عند استخدام أدوات الذكاء الاصطناعي في العمل

اســـتخدام الذكاء الاصطناعي للمهام 
العامـــة فقـــط مثـــل الصياغـــــــــــــــــــــــة، 

التلخيص، والترجمة غير الحساسة. 

عـــدم إدخـــال أي بيانـــــات داخليــــــــــة أو 
معلومات يمكن ربطها بالمؤسســـة 

أو تحديدها بشكل مباشر. 

اســـتبدال البيانـــــات الحساســــــــــــــــــــــة 
بمعلومات عامة أو رمزية عند الحاجة. 

اســـتخدام الأدوات المعتمـــــــدة مـــن 
جهة العمل فقط. 

التأكد من سياســـة الخصوصية قبل 
استخدام أي أداة خارجية. 

الإبلاغ عن أي مشاركـة غير مقصودة 
لبيانـــات حساســـة لفريـــــــــــــــق تقنيـــة 

المعلومات.

الـــذكاء الاصطناعي أداة فعالة 
لزيادة الإنتاجية في العمل، غير 
ان الاســـتخدام غيـــر الواعـــي قد 
يعـــرض بيانـــات العمـــــــــــــــــــــــــل 

الحساسة لخطر التسريب.

الذكاء الاصطناعي  استخدم 
بـــذكاء… ولا تدُخل بيانـــــــــــــات 
المؤسســــــــــــــــــة خـــارج بيئــــــة 

العمل الآمنــة.

www.ncsc.gov.bhncsc_bh

الــــ  هـــو  مـــا  تعلـــم  هـــل 
Shadow AI (الذكــــــــــــــاء 
الاصطناعي الموازي)؟

ثقافة سيبرانية:
هـــو اســـتخدام أدوات الذكاء الاصطناعي داخـــل بيئة العمل دون 
اعتمـــاد رســـمي مـــن المؤسســـة أو إشـــراف مـــن قســـم تقنيـــة 
المعلومـــات، مثـــل اســـتخدام حســـابات شـــخصية أو خدمـــات 
خارجية غيـــر مصرح بها لإنجاز مهام وظيفية. خطورته تكمن في 
أنـــه يخلق تدفقًا غير مرئـــي للبيانات خارج إطـــار الحوكمة الأمنية، 
ممـــا قد يؤدي إلى تســـريب معلومـــات حساســـة أو تخزينها في 

أنظمة لا تخضع لسياسات المؤسسة أو رقابتها.

حادثة واقعية:
 Samsung Electronics فـــي عـــام 2023، ســـجلت شـــركة
الـــذكاء  أدوات  باســـتخدام  تتعلـــق  داخليـــة  حـــوادث 
الاصطناعـــي العامة مثل ChatGPT في بيئة العمل. قام 
داخليـــة  برمجيـــة  أكـــواد  بإدخـــال  المهندســـين  بعـــض 
ومحتـــوى من اجتماعـــات عمل بهدف تحســـين الكود أو 
تلخيـــص النصـــوص. لكن هـــذه البيانات تم إرســـالها إلى 
منصـــات خارجية لمعالجتهـــا، مما أدى إلى مخاوف أمنية 
تتعلق بخروج معلومات حساسة خارج بيئة المؤسسة. 

بفـــرض قيـــود علـــــــى  الشـــــركة  قامـــــت 
اســـتخدام أدوات الـــذكاء الاصطناعـــــــي 

العامة داخل بيئة العمل.

يمكنكم الاطلاع على 
تفاصيل الحادثة عبر 
مسح الكود

الدرس؟




