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مع  تطور استخدامات الذكاء 
الاصطناعي في بيئات العمل، 
أصبحـــــت التهديـــــــــــــــــــــــــــــدات 
الســـيبرانية أكثر اعتمـــادًا على 
اســـتغلال ســـلوك الموظـــف 
وثقتـــه عنـــد التعامـــل مــــــــــــــع 
الرســـائل والروابط والطلبات 
الإلكترونية. فالمخاطر لم تعد 
تعتمد فقط على الأنظمــــة أو 
الأدوات التقنيـــة، بـــل قـــد تبدأ 
مـــن قـــرار بســـيط يتخـــــــــــــــذه 
المســـتخدم عند قراءة رسالة 
أو فتح رابط أو مشـــاركة ملف 
أو تنفيذ طلــب يبــدو مألـــــوفًا.

لذلـــك، يســـاعد الوعـــي بهـــذه 
الأســـاليب على فهـــم طبيعة 
التهديـــدات الحديثـــة، والتمييز 
بين الطلبـــات الاعتيادية وتلك 
التي قد تحمل مؤشرات خطر، 
خاصة عندما تستخدم تقنيات 
الـــذكاء الاصطناعـــــــي لجعـــل 
الهجمـــــــــــــــــات أكثـــر إقناعًـــــــــا 

وصعوبة في الاكتشاف.

قد لا يغير الذكاء الاصطناعي الهدف الأساسي من الهجوم، لكنه يمنح 
المهاجميـــن قـــدرات متقدمـــة لتطوير أســـاليبهم وجعلها أكثـــر تعقيدًا 
وفعالية. فهو يســـهل جمع المعلومات، وصياغة رسائل خداع دقيقة، 
وتخصيصهـــا لاســـتهداف الضحيـــة بشـــكل مباشـــر. وتتجلى أبـــرز هذه 

القدرات في عدة صور، منها:

ولا تقتصر هذه التهديدات على فئة محددة، فقد تستهدف أي شخص 
مرتبـــط بالمؤسســـة، ســـواء كان موظفًـــا، مديرًا، مســـؤولا في قســـم 
معين، أو مزود خدمة من طرف ثالث. فالهدف غالبًا هو استغلال الثقة 
أو الاســـتعجال لدفـــع الشـــخص إلـــى اتخاذ إجـــراء قد يعـــرض بياناته أو 

بيانات المؤسسة للخطر.

الذكاء الاصطناعي في أيدي المهاجمين: 
 أذكى

ٍ
سرعة أكبر وتخف

تعديـــــــــل أســـاليب الهجـــوم لتبـــدو مختلفــــــة فـــي كل مـــرة 
لتفادي الاكتشاف.

البحـــث عن ثغرات أو نقـــاط ضعف في الأنظمة والخدمات 
بشكل أسرع.

تحليل كميات كبيرة من المعلومات بسرعة لاختيار أهداف 
أكثر دقة.

التلاعـــب بتعليمـــات أدوات الـــذكاء الاصطناعـــي مـــن خلال 
حقن الأوامر لتغيير اســـتجابتها وإنتـــاج مخرجات مضللة أو 

غير آمنة.

الذكاء الاصطناعي قد يجعل
التهديدات السيبرانية أكثر تطورًا

هـــل تعلـم ما المقصود
بحقـــــــــــــــــــــن الأوامـــــــــر  
(Prompt Injection)؟

ثقافة سيبرانية:
هو أحد أســـاليب التلاعب بتطبيقات الذكاء الاصطناعي، ويحدث 
عندمـــا تتعامل الأداة مع تعليمات مضللة موجودة ضمن نص، 
رسالة، ملف، رابط، أو صفحة ويب، بهدف التأثير على استجابتها 
أو تغييـــر الغـــرض الأصلي مـــن الطلب. وتكمن الخطـــورة في أن 
الأداة قـــد تتعامل مع هـــذه التعليمات وكأنها جـــزء من الطلب، 
ممـــا قد يـــؤدي إلـــى مخرجات غيـــر دقيقـــة أو توصيات غيـــر آمنة، 
خاصـــة إذا كانـــت الأداة مرتبطـــة بأنظمـــة العمـــل مثـــل البريـــد 

الإلكتروني، الملفات، أو التقويم.
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مـــع تطـــور تقنيات الذكاء الاصطناعي، لم تعد المخاطر الســـيبرانية مرتبطة فقط بالرســـائل الاحتيالية 
التقليدية أو محاولات الخداع الواضحة، بل أصبحت أكثر تنوعًا وقدرة على استغلال الثقة والاستعجال 

في بيئة العمل.

كيف يطور الذكاء الاصطناعي التهديدات السيبرانية؟

كيف قد يتطور باستخدام الفكرة الأساسيةنوع التهديد
الذكاء الاصطناعي

كيف قد يظهر 
للموظف؟

اســـتهداف الموظــــــــــف 
للحصـــول علـــى بيانـــــات 
الدخـــول أو دفعه لتنفيذ 

إجراء غير آمن.

إنشاء رسائل مخصصة 
واحترافيـــة تحاكــــــــــــــــــــــي 
أســـلوب التواصــــــــــــــــــــل 
من  وتخلـــــو  المؤسسي 
المؤشـــرات التقليديــــــــة 

للاحتيال.

بريـــد إلكترونـــــــي يطلـــب 
فتـــح رابــــــــــــــط تســـجيل 
دخـــول مزيـــف، مرفــــــــــق 
مشـــــبوه، أو طلـــــــــــــــــــب 

تحديث كلمة المرور.

التصيد 
الاحتيالي

التأثيـــر علـــى قـــــــــــــــــــــــرار 
الموظـــف مـــن خــــــــــــلال 
اســـتغلال الثقــــــــــــــــــة أو 

الاستعجـال.

قد تُســــتخدم معلومات 
متاحـــة عـــن الموظف أو 
المؤسســـة لصياغــــــــــــة 
طلـــب يبـــــــــــدو منطقيًــــا 
ومرتبطًا بسياق العمل.

طلـــب يبـــدو طبيعيًا من 
جهـــة معروفـــة، مثــــــــــل 
مشـــاركة ملـــف، تأكيـــــــد 
معلومـــة، أو تنفيذ إجراء 

إداري بشكل عاجــل.

الهندسة 
الاجتماعية 

المدعومة بالذكاء 
الاصطناعي

إظهـــار التواصـــل وكأنـــه 
صادر من جهة موثوقة.

تقليـــد أســـلوب الكتابة أو 
الصـــوت، أو إنشـــــــــــــــــــــــاء 
تسجيل صوتي أو مقطــع 
فيديـــو مزيّف يبـــدو وكأنه 
صادر من مدير أو زميل أو 

جهة رسمية.

رســـالة، مكالمة صوتية، 
أو مقطـــع مرئي يبــــــــــدو 
ا مـــن شخــــــــــــص  صـــادرً
معـــروف ويطلـــب إجراءً 
ســـريعًا أو معلومـــــــــات 

حساسة.

انتحال الهوية 
والتزييف 

العميق

اســـتهداف الإجــــــــراءات 
الماليـــة أو الإدارية داخل 

بيئة العمل.

صياغـــة طلبـــات دقيقـــة 
مرتبطـــة بالفواتيـــــــــــــــــــر، 
المورديـــن، الحســــــــابات 
البنكيـــة، أو آليــــــــــــــــــــــــات 

الاعتماد الداخلي.

طلب تحويل مالي، تغيير 
بيانات حســـاب بنكـــــــــــي 
للمـــورد، اعتمــــاد فاتورة، 
مســـتندات  إرســـال  أو 

رسمية.

اختراق البريد 
الإلكتروني 
BEC التجاري



انتبه لهذه الإشارات قبل اتخاذ أي إجراء

لمواجهة التهديدات السيبرانية المدعومة بالذكاء الاصطناعي 

www.ncsc.gov.bhncsc_bh

طلبـــات عاجلـــة أو ملحـــة تتجـــاوز الإجـــراءات المعتـــادة أو تقلل من 
أهمية التحقق.

طلب مشـــاركة معلومات حساســـة، تنفيذ إجراء مالي أو إداري، أو 
تعديل بيانات مثل الحسابات البنكية أو معلومات الموردين.

وجـــود روابـــط أو مرفقـــات غيـــر متوقعـــة أو اختلافات بســـيطة في 
البريد الإلكتروني أو الروابط قد تكون مؤشرًا على محاولة احتيال.

توقف                               
قبل أي اجراء 

تحقق                               
من المصدر عبر قناة أخرى        

بلّغ                               
عند الاشتباه

حتى لو بـــدا الطلب 
رســـميًا أو صـــــــادرًا 
من جهـــة معروفة، 
توقـــف وراجـــــــــــــــــع 
إذا لاحظت  الطلب 
أيًـــا مـــن الإشـــارات 

التالية:

تذكّر دائمًا:
مع تطور التهديدات المدعومة بالذكاء الاصطناعي، لا يكفي أن تبدو الرسالة رسمية 
أو أن يكـــون الصـــوت مألوفًـــا. فـــي بيئة العمل، قـــد يكون الخطر فـــي طبيعة الطلب 
نفســـه، خاصة إذا كان يتضمن مشـــاركة معلومات حساسة، تغيير بيانات دفع، فتح 
مرفـــق غيـــر متوقع، أو تنفيذ إجراء مالي أو إداري عاجل. لذلك، تأكد من مصدر الطلب 

عبر قناة رسمية أخرى، وبلّغ عند الاشتباه.
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